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Introduction

La vidéosurveillance consiste à placer des caméras de surveillance dans un lieu public ou privé et de recevoir le flux vidéo sur un PC localement ou à distance. 

Les causes de l'installation de systèmes de vidéosurveillance sont diverses, toutefois la sécurité publique ainsi que la protection des biens mobiliers ou immobiliers font office d'éléments phares dans la justification de la vidéosurveillance. L’industrie de la vidéosurveillance englobe aujourd’hui toute une variété de systèmes et d’équipements de surveillance et de protection des personnes et des biens. 

Une vidéosurveillance performante c’est une solution contre le vol à l’étalage, en cas de cambriolage…et une certaine tranquillité les nuits de garde. Mais qu’est ce qu’une vidéosurveillance efficace ? Et comment le système fonctionne-t-il techniquement ? Cela fera l’objet de la première partie de notre étude et ensuite nous ferons part de quelques exemples de systèmes et logiciels de vidéosurveillance.

PARTIE A : Présentation des systèmes de vidéosurveillance

1. Évolution des systèmes de vidéosurveillance 

1.1 Système de Vidéosurveillance analogique avec magnétoscopes traditionnels    
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Un système de vidéosurveillance analogique utilise une caméra vidéo analogique avec sortie coaxiale qui la relie à un moniteur analogique, lequel restitue l’image à partir du signal vidéo transmis par la caméra. Pour enregistrer ces images vidéos, on utilise un magnétoscope traditionnel.
Dans le cas de systèmes analogiques d’envergure, un  quad ou multiplexeur peut être connecté entre la caméra et le moniteur. Ce quad/multiplexeur permet alors de visualiser et d’enregistrer le contenu de plusieurs caméras sur un même moniteur et magnétoscope, mais selon une fréquence d’image cependant inférieure.

1.2 Système de vidéosurveillance analogique avec enregistreur numérique
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Un système de vidéosurveillance analogique peut être couplé à un enregistreur numérique ou « digital ». 
Avec ce dispositif, l’enregistrement vidéo ne se fait plus sur bandes magnétiques mais sur des disques durs où les séquences vidéo sont numérisées et compressées de manière à emmagasiner quotidiennement un gros volume d’images. Par ailleurs, la plupart des enregistreurs numériques disposent de plusieurs entrées vidéo (4, 9 ou 16), ce qui leur permet d’intégrer d’emblée les fonctionnalités du quad ou des multiplexeurs.

1.2 Système de vidéosurveillance analogique avec enregistreur numérique réseau
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Il est possible de configurer un système de vidéosurveillance analogique passant par un enregistreur numérique en réseau grâce à une connexion via un port Ethernet. 
La vidéo étant numérisée et compressée sur l’enregistreur numérique, les images peuvent ainsi être transportées sur un réseau informatique pour visualisation sur PC distant. Sur certains systèmes, la restitution des images vidéos requiert un client Windows spécifique. Sur d’autres, il suffit d’un navigateur web standard, plus flexible pour une visualisation à distance. Les enregistreurs numériques en réseau permettent donc la visualisation d’images vidéos à distance sur PC et le contrôle du système (de prise de vue/de la caméra) à distance.

1.4 Système de vidéosurveillance sur IP avec serveur vidéo
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La plupart des nouveaux systèmes de vidéosurveillance fonctionnent sur réseaux IP. Associés à un serveur vidéo, ils comprennent une caméra analogique, un serveur vidéo, un commutateur réseau et un PC équipé d’outils de gestion vidéo. Le serveur vidéo sert de pierre angulaire : il assure la migration du système de vidéosurveillance analogique vers une solution de vidéosurveillance sur IP.Ainsi, la caméra analogique est branchée sur le serveur vidéo, lequel assure la numérisation et la compression des séquences vidéo. De son côté, le serveur vidéo est connecté sur le réseau informatique qui transporte les images vidéos vers un PC ou un serveur via un commutateur réseau. Les images vidéos sont alors enregistrées sur le disque dur du PC. Ce type de système permet l’enregistrement hors site, et de faire évoluer le système, une caméra à la fois. 

1.4 Système de vidéosurveillance sur IP avec caméras réseau 
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Il s’agit d’un système entièrement numérique dans lequel les images vidéos sont transmises sur réseau IP à l’aide de caméras réseau. Une caméra réseau associe une caméra numérique et un ordinateur, et permet la numérisation et la compression vidéo. Les images vidéos sont acheminées par réseau IP via les commutateurs réseau, pour être restituées et enregistrées sur un PC/serveur standard à l’aide d’outils de gestion vidéo. Ce nouveau système de vidéosurveillance sur IP « tout numérique » permet flexibilité et évolutivité. 

2. La vidéo sur IP 

2.1. Qu'est-ce que la vidéo sur IP ? 

La vidéo sur IP, souvent appelée IP-Surveillance, est un système permettant à ses utilisateurs de visualiser et d’enregistrer des images vidéo via un réseau IP (LAN/WAN/Internet).

À la différence des systèmes analogiques, la vidéo sur IP utilise le réseau informatique plutôt qu’un système de câblage point-à-point pour transmettre les informations. Le terme vidéo sur IP englobe à la fois les sources vidéo et audio véhiculées par le système. Dans une application de vidéo sur IP, les flux d’images vidéo numériques peuvent être transférés n’importe où dans le monde via un réseau IP sécurisé, câblé ou sans fil, permettant une visualisation et un enregistrement vidéo en tout point du réseau.

La vidéo sur IP permet aux utilisateurs d’obtenir à tout instant et en tout lieu des informations sur une opération en cours, et de la suivre en temps réel. Cette caractéristique en fait une technologie idéale pour assurer le contrôle des installations, des personnes et des locaux, sur place ou à distance comme le contrôle de la circulation, le contrôle des lignes de production ou le contrôle des points de vente.

2.2. Qu'est-ce qu'une caméra réseau ? 

Une caméra réseau peut être définie comme l’association d’une caméra et d’un ordinateur. Elle capture et transmet des images en direct sur un réseau IP, ce qui permet aux utilisateurs autorisés de suivre en local ou à distance, d’enregistrer et de gérer la vidéo à l’aide d’une infrastructure réseau IP standard.

Une caméra réseau possède sa propre adresse IP. Connectée au réseau, elle intègre notamment un serveur web, un serveur FTP, un client FTP, un client e-mail, la gestion des alarmes, des possibilités de programmation, et bien plus encore. Une caméra réseau n’a pas besoin d’être connectée à un PC : elle fonctionne de façon indépendante et peut être installée en tout lieu disposant d’une connexion au réseau IP. Une caméra web (webcam) est, quant à elle, tout à fait différente. Pour fonctionner, elle doit obligatoirement être connectée au port USB ou IEEE1394 d’un PC, ce dernier devant nécessai​rement être allumé.

Outre ses fonctions vidéo, la caméra réseau possède bien d’autres fonctions permettant notamment la transmission d’autres types d’informations via la même connexion réseau : entrées et sorties numé​riques, audio, port(s) série pour des données série ou mécanismes de contrôle des mouvements en panoramique/inclinaison/zoom.

Ces dernières années, les caméras réseau ont rattrapé la technologie analogique et répondent aujourd’hui aux mêmes exigences et spécifications. Les caméras réseau ont même dépassé les caméras analogiques en termes de performances, grâce à l’intégration d’un ensemble de fonctions avancées, que nous évoquerons plus loin. 

2.3. Qu'est-ce qu'un serveur vidéo ? 

Un serveur vidéo permet de migrer vers un système de vidéo sur IP en conservant les installations analogiques existantes et en leur octroyant de nouvelles fonctionnalités. Il permet par ailleurs d’éli​miner certains équipements spécifiques (câbles coaxiaux, moniteurs ou enregistreurs numériques), ceux-ci devenant en effet superflus puisque les enregistrements vidéo peuvent se faire à l’aide de serveurs informatiques classiques.

Un serveur vidéo possède en général de un à quatre ports analogiques pour la connexion de caméras analogiques, et un port Ethernet pour la connexion au réseau. Tout comme les caméras réseau, un serveur vidéo possède un serveur web intégré, une puce de compression et un système d’exploitation permettant la conversion des flux entrants en images vidéo numériques, ainsi que leur transmission et leur enregistrement sur le réseau informatique où elles pourront être visualisées et consultées plus facilement. 

Comme les caméras réseaux, il permet aussi de transporter d’autres types d’informations via la même connexion réseau : entrées et sorties numériques, audio, port(s) série pour les données série ou mécanismes de contrôle des mouvements en panoramique/inclinaison/zoom. 

2.4. Qu'est-ce qu'un logiciel de gestion vidéo ?

Un logiciel de gestion vidéo fonctionnant sur un serveur Windows ou Unix/Linux est un outil qui permet de gérer les images vidéo, de les analyser et de les enregistrer. Tout un ensemble de logi​ciels permettent de répondre aux demandes des utilisateurs. Pour la plupart des applications vidéo, un navigateur web standard assure l’affichage de la vidéo via l’interface web intégrée à la caméra réseau ou au serveur vidéo, et sera suffisant si le système ne comprend qu’un nombre restreint de caméras.

Pour visualiser simultanément plusieurs caméras, un logiciel de gestion vidéo spécifique est néces​saire. Sous leur forme la plus simple, ces logiciels permettent l’affichage en direct, l’enregistrement et la consultation des séquences vidéo. Les versions plus élaborées englobent par exemple les fonctions suivantes : 

■ Affichage et enregistrement simultanés de séquences directes en provenance de plusieurs caméras 

■ Différents modes d’enregistrement : continu, planifié, détection des alarmes et des mouvements 

■ Prise en charge de fréquences d’image élevées et de données en grandes quantités 

■ Fonctions de recherche multiples des séquences enregistrées 

■ Possibilité d’accès distant via un navigateur web, une application cliente ou même un PDA 

■ Contrôle des caméras PTZ et dôme 

■ Fonctions de gestion des alarmes (alarmes sonores, messages affichés ou e-mail) 

■ Support audio duplex en temps réel 

■ Intelligence vidéo
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3. Production d'images 

La qualité de l’image représente indéniablement l’un des éléments les plus importants, voire l’élément le plus important d’une caméra. Ceci est particulièrement vrai dans les domaines de la surveillance, de la sécurité et du contrôle distant, où des vies et des biens peuvent être en jeu. Contrairement aux caméras analogiques, les caméras réseau présentent non seulement des capacités de capture et d’affichage d’images, mais aussi de gestion et de compression numérique pour le transfert réseau. La qualité de l’image peut varier considérablement. Elle dépend d’un ensemble de facteurs tels que le choix de l’optique et du capteur d’images, les capacités de traite​ment et le niveau de complexité des algorithmes intégrés dans le microprocesseur.

  3.1. Capteurs CCD et CMOS 
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Le capteur d’images de la caméra assure la transformation des signaux lumineux en signaux électri​ques. Une caméra peut intégrer un capteur d’images basé sur l’une des deux technologies suivantes : 

■ CCD (Charged Coupled Device) 

■ CMOS (Complementary Metal Oxide Semiconductor) 

Les capteurs CCD sont fabriqués à l’aide de techniques développées spécifiquement pour l’industrie des caméras, tandis que les capteurs CMOS utilisent des techniques standard, très répandues au niveau des puces mémoire, et notamment à l’intérieur des PC.

La technologie CCD

Les capteurs CCD sont utilisés dans les caméras depuis plus de vingt ans. Par rapport aux capteurs CMOS, ils présentent de nombreux avantages qualitatifs, et notamment une meilleure sensibilité à la lumière. Cela se traduit par une meilleure qualité d’image en cas de sous-exposition. Les cap​teurs CCD sont toutefois plus chers en raison de leur procédé de fabrication non standard et de la complexité de leur incorporation dans les caméras. De plus, un phénomène de traînage (smear) est susceptible de se produire lorsqu’un objet très clair (par exemple, une lampe ou les rayons du soleil) est présent dans une scène. Il en résulte des traînées verticales en dessous et au-dessus de l’objet. 

La technologie CMOS

Grâce aux améliorations récentes apportées aux capteurs CMOS, leur qualité d’image se rapproche désormais de celle des capteurs CCD. Cependant, ils ne conviennent toujours pas pour les caméras nécessitant une qualité d’image maximale. Les capteurs CMOS permettent de réduire le prix global des caméras dans la mesure où ils intègrent tous les éléments nécessaires à la composition des camé​ras. Ils permettent également de produire des caméras de plus petite taille. Il existe des capteurs de grande taille fournissant des résolutions en mégapixels pour une variété de caméras réseau. L’une des limites actuelles des capteurs CMOS tient à leur faible sensibilité à la lumière. Si le problème ne se

pose pas dans des conditions d’éclairage normales, il se manifeste en revanche dès que la luminosité diminue. Il en résulte une image soit très foncée, soit remplie de parasites (appelé “bruit”).

  3.2. Balayage entrelacé et balayage progressif 

Deux techniques permettent de produire des images vidéo : le balayage entrelacé et le balayage pro​gressif. Le choix de l’une ou l’autre de ces techniques dépend de l’application qui sera faite du système vidéo et de son but, mais surtout de la nécessité ou non de saisir le mouvement et de visualiser le détail des objets en mouvement.

 3.2.1. Balayage entrelacé

Les images obtenues par balayage entrelacé font appel à des techniques mises au point pour les téléviseurs à tube cathodique comportant 576 lignes horizontales visibles pour un écran standard. L’entrelacement consiste à diviser ce total en lignes paires et impaires et à les rafraîchir ensuite alternativement à une cadence de 30 par seconde. L’écart minime entre le rafraîchissement des lignes paires et impaires crée une légère distorsion, ou un effet ‘saccadé’. Ce phénomène s’explique par le fait que seule la moitié des lignes suit le mouvement de l’image, tandis que l’autre moitié est en attente de rafraîchissement.

Les effets de l‘entrelacement peuvent être compensés par la technique du désentrelacement. Le désen​trelacement est le processus par lequel des images vidéo entrelacées sont converties sous forme non entrelacée, en éliminant en partie les distorsions vidéo afin d‘améliorer la qualité d‘affichage. Ce pro​cessus est également appelé doublage des lignes. Certains produits vidéo sur IP intègrent un filtre de désentrelacement qui améliore la qualité d’image en résolution maximale (4CIF). Cette fonction élimine les problèmes de flou de mouvement générés par le signal vidéo analogique de la caméra analogique.

Pendant des années, le balayage entrelacé a fort bien servi le monde des caméras analogiques, de la télévision et de la vidéo VHS. Il demeure le procédé le plus indiqué pour certaines applications. 

Néanmoins, les techniques d’affichage ayant évolué avec l’apparition des écrans à cristaux liquides (LCD), des écrans plats (TFT), du DVD et des appareils numériques, une nouvelle méthode d’affichage des images à l’écran a été développée : le balayage progressif.

 3.2.2. Balayage progressif

À la différence du balayage entrelacé, le balayage progressif scanne toute l’image ligne par ligne, tous les seizièmes de seconde. En d’autres termes, les images capturées ne sont pas divisées en zones séparées comme dans le cas du balayage entrelacé. Les écrans d’ordinateurs n’ont pas besoin d’entrelacement pour afficher les images. Elles sont placées dans l’ordre (1, 2, 3, 4, 5, 6, 7, etc.) sur une seule ligne à la fois, ce qui permet d’éviter les effets de scintillement. Dès lors, cette technique peut s’avérer décisive lorsqu’il s’agit d’afficher le détail d’une séquence vidéo, comme par exemple une personne qui s’enfuit. Pour des résultats optimums, cette technique requiert cependant un écran de très bonne qualité.
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3.3. Compression 

De nombreux formats de compression sont disponibles

La compression des images et des données vidéo peut suivre deux approches différentes : lossless (sans perte) ou lossy (avec perte). Dans le cas d’une compression “lossless”, c’est-à-dire sans perte, chaque pixel est maintenu intact. L’image obtenue après compression est donc identique à l’original. Cependant, le prix à payer est que le gain, en terme de réduction des données, est très limité. Un format de com​pression “sans perte” bien connu est le format GIF. Du fait de son faible taux de compression, ce format ne convient guère aux solutions de vidéo sur IP nécessitant l’archivage et la transmission de quantités importantes d’images. Voilà pourquoi plusieurs méthodes et normes de compression dites “lossy” ou “avec pertes” ont été développées. Le principe fondamental est de réduire les éléments invisibles à l’oeil humain et d’accroître ainsi considérablement le taux de compression.

Les méthodes de compression suivent également deux approches différentes par rapport aux normes de compression : compression des images fixes et compression vidéo.

  3.3.1. Normes de compression des images fixes 

Toutes les normes de compression des images fixes ont la particularité de se concentrer sur une seule image à la fois. La norme la plus connue et la plus répandue en la matière est JPEG.

Le mode de compression bien connu JPEG a été normalisé au milieu des années 1980, à l’initiative du Joint Photographic Experts Group. Grâce au format JPEG, il est possible de décompresser et de visua​liser des images à l’aide d’un navigateur web standard. JPEG permet d’obtenir le degré de compression souhaité : le taux de compression est paramétrable.

La compression sélectionnée est directement liée à la qualité de l’image voulue. Outre le degré de compression, l’image elle-même influence également le taux de compression obtenu. Par exemple, un mur blanc peut produire un fichier image de taille relativement petite (et un taux de compression élevé), tandis que le même degré de compression appliqué à une scène complexe et chargée produira un fichier de plus grande taille, avec un taux de compression plus faible.

 3.3.2. Normes de compression vidéo 

Vidéo obtenue par une suite d’images JPEG ou Motion JPEG (M-JPEG)

M-JPEG est la norme la plus répandue parmi les systèmes de vidéo sur IP. Une caméra réseau, tout comme un appareil numérique permettant la capture d’images immobiles, saisit des images indivi​duelles, et les compresse au format JPEG. Une caméra réseau peut ainsi capturer et compresser, par exemple, 30 images individuelles par seconde puis les envoyer sur réseau sous forme de flux continu pouvant être lu sur un poste de visualisation. À une fréquence de l’ordre de 16 images par seconde ou plus, l’utilisateur perçoit une vidéo en mouvement. C’est cette méthode que l’on appelle Motion JPEG ou M-JPEG. Chaque image individuelle étant totalement compressée en JPEG, une qualité identique est assurée pour toutes les images, en fonction du taux de compression sélectionné pour la caméra réseau ou le serveur vidéo.

H.263

La technique de compression H.263 est conçue pour une transmission vidéo à débit fixe. L’inconvénient du débit fixe est que l’image perd de sa qualité lorsque les objets sont en mouvement. La norme H.263 était initialement destinée aux applications de vidéoconférence et non à la surveillance où les détails ont plus d’importance que la régularité du débit.

MPEG 

La norme MPEG (fondée par le Motion Picture Experts Group à la fin des années 1980) est la plus connue des techniques de transmission directe audio et vidéo. Dans cette section, nous nous limiterons à la partie vidéo de la norme MPEG.

Le principe de base du MPEG consiste à comparer entre elles deux images compressées destinées à être transmises sur le réseau. La première des deux images servira de trame de référence. Sur les images suivantes, seuls seront envoyées les zones qui diffèrent de la référence. L’encodeur réseau reconstruit alors toutes les images en fonction de l’image de référence et de la “plage de différence”.

Bien que plus complexe que la technique Motion JPEG, la compression vidéo MPEG produit de plus petits volumes de données à transmettre via le réseau. Cette méthode implique des techniques ou des outils supplémentaires permettant de gérer certains paramètres tels que la prédiction du mouvement dans une scène ou l’identification des objets. Il existe aussi différentes normes MPEG : 

■ MPEG-1, lancée en 1993 et destinée à l’archivage des données vidéo numériques sur CD. La plupart des encodeurs et des décodeurs MPEG-1 sont conçus pour un débit d’environ 1,5 Mbit/s en résolution CIF. MPEG-1 met surtout l’accent sur le maintien d’un débit relativement constant, au détriment de la qualité d’image, laquelle est variable et comparable à la qualité vidéo VHS. En MPEG-1, la fréquence d’image est plafonnée à 25 (PAL)/30 (NTSC) images par seconde. 

■ MPEG-2, approuvée en 1994, était destinée à la vidéo numérique de qualité supérieure (DVD), à la télévision haute définition (HDTV), aux supports d’enregistrement interactifs (ISM), aux systèmes d’émission vidéo numérique (DBV) et à la télévision par câble (CATV). Le format MPEG-2 visait à accroître la technique de compression de la norme MPEG-1 afin de couvrir des images plus grandes et de meilleure qualité, mais aux dépens d’un taux de compression plus faible et d’un débit d’ima​ges plus rapide. La fréquence est plafonnée à 25 (PAL)/30 (NTSC) images par seconde, tout comme en MPEG-1. 

■ MPEG-4 représente une évolution substantielle par rapport au format MPEG-2. Les outils permet​tant de réduire le débit d’images de manière à atteindre une certaine qualité pour une application ou une scène déterminée sont beaucoup plus nombreux en MPEG-4. En outre, la fréquence n’est plus limitée à 25 ou 30 images par seconde. Soulignons cependant que la plupart des outils actuels permettant de réduire le débit ne concernent que les applications en temps réel. Ceci est dû au fait que ces outils requièrent des capacités telles que les durées d’encodage et de décodage (temps de latence) les rendent quasiment impossibles à utiliser à d’autres fins que pour l’encodage de films en studio, de films d’animation, etc. En réalité, la majorité des outils MPEG-4 destinés aux applications en temps réel sont les mêmes que ceux qui existent pour les formats MPEG-1 et MPEG-2. 

L’essentiel est de choisir une norme de compression largement utilisée, qui assure une bonne qualité d’image, soit par exemple M-JPEG ou MPEG-4.

MPEG-4 (Part 10)

Les deux comités à l‘origine des normes H.263 et MPEG-4 se sont récemment regroupés pour élaborer une nouvelle génération de normes de compression : la norme AVC (Advanced Video Coding) ou H.264 ou MPEG-4 Part 10, dont le but est d‘atteindre des taux de compression très élevés. Cette norme entend offrir une bonne qualité d‘image vidéo, mais selon des débits considérablement moins élevés que par les normes précédentes, et sans pour autant accroître la complexité au point de rendre le concept impraticable ou trop onéreux à mettre en oeuvre.

Avantages et inconvénients respectifs des normes Motion JPEG, MPEG-2 et MPEG-4

De par sa simplicité, la norme très répandue M-JPEG (Motion JPEG), utilisée en standard dans de nombreux systèmes, représente souvent un choix judicieux. Le délai entre la capture de l’image par la caméra, l’encodage, le transfert sur le réseau, le décodage et l’affichage final à l’écran est limité. En d’autres termes, M-JPEG produit un temps de latence plus faible du fait de sa simplicité (compression des images et images individuelles entières). Il convient donc aux applications de traitement d’image et, notamment, à la détection des mouvements et la localisation des objets. Toutes les résolutions d’images disponibles en pratique, depuis les images adaptées aux téléphones portables (QVGA) jusqu’aux images vidéo en taille réelle (4CIF) ou supérieure (mégapixels), sont possibles en M-JPEG. Quels que soient le mouvement ou la complexité de l’image, le système garantit la qualité tout en permettant de choisir entre une qualité supérieure (faible compression) ou inférieure (compression élevée).

Quant aux fichiers images, leur petite taille ne réclame qu’un faible débit et n’utilise qu’une faible bande passante. La fréquence d’image peut facilement être réglée afin de limiter la bande passante utilisée sans pour autant nuire à la qualité de l’image.

Cependant, le format Motion JPEG génère des volumes de données images assez importants à desti​nation du réseau. Sur ce plan, MPEG présente l’avantage d’envoyer sur le réseau un volume moins important de données par unité de temps (débit) que M-JPEG, sauf à des fréquences peu élevées, comme décrit ci-dessous. Lorsque la bande passante disponible est limitée ou si la vidéo doit être enregistrée à fréquence élevée alors que l’espace de stockage est limité, MPEG s’avère plus indiqué. MPEG offre une qualité d’image relativement élevée pour un débit plus faible. Néanmoins, cette consommation moins importante de la bande passante se fait au prix d’encodages et de décodages plus complexes, qui affectent à leur tour les temps de latence par rapport à M-JPEG.

Remarque : MPEG-2 et MPEG-4 sont tous deux soumis à des droits de licence.

Le graphique ci-dessous compare les bandes passantes respectives des normes M-JPEG et MPEG-4 pour une même scène en mouvement. A faibles fréquences, compte tenu du fait que la compression MPEG-4 ne peut tirer pleinement parti des similitudes entre trames voisines, la consommation de bande passante est similaire à M-JPEG. À des fréquences plus élevées, les images MPEG-4 requièrent une bande passante plus faible que les images au format M-JPEG.
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 3.4. Résolution 

Analogique ou numérique, la résolution répond aux mêmes critères. Ce qui diffère, c’est la manière de la définir. Dans le domaine de la vidéo analogique, l’image se compose de lignes – ou de lignes de télévision, étant donné que la vidéo analogique provient de l’industrie télévisuelle. Dans un système numérique, l’image est constituée de pixels (Picture Eléments).

3.4.1. Résolutions NTSC et PAL 

En Amérique du Nord et au Japon, la toute première norme en matière de vidéo analogique corres​pond à la norme NTSC (National Television System Committee). En Europe, c’est la norme PAL (Phase Alternation by Line). Ces normes proviennent toutes deux de l’industrie télévisuelle. La résolution offerte par la norme NTSC est de 480 lignes, pour une fréquence de rafraîchissement de 60 champs entrelacés par seconde (ou 30 images complètes par seconde). La résolution offerte par la norme PAL est de 576 lignes, pour une fréquence de rafraîchissement de 50 champs entrelacés par seconde (ou 25 images com​plètes par seconde). Dans les deux cas, la quantité totale d’informations par seconde est la même.

Quand on numérise une vidéo analogique, le nombre maximum de pixels pouvant être créés dépend du nombre de lignes TV disponibles pour la numérisation. En NTSC, les images numérisées font au maximum 720x480 pixels. En PAL, leur taille est de 720x576 pixels (D1). La définition la plus cou​rante est 704x576 (PAL) ou 704x480 (NTSC) pixels en 4CIF, ou 704x240 (NTSC) ou 704x288 (PAL) en 2CIF, soit le nombre de lignes horizontales divisé par 2. Dans la majorité des cas, chaque ligne hori​zontale s‘affiche en double (line doubling) à l‘écran, de manière à préserver les rapports de l‘image. Cette méthode permet d‘éviter le flou de mouvement lié au balayage entrelacé.

On utilise aussi parfois un quart d’image CIF ou QCIF (quart de CIF). 
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3.4.2. Résolution VGA 

L’arrivée des caméras réseau permet désormais de concevoir des systèmes entièrement numériques permettant de dépasser les limitations du NTSC et du PAL. Plusieurs nouvelles résolutions dérivées du monde de l’informatique ont ainsi vu le jour, offrant une flexibilité accrue. Elles font aujourd’hui partie des normes reconnues mondialement.

VGA est l’abréviation de Video Graphics Array, un système d’affichage graphique initialement prévu pour les ordinateurs et mis au point par IBM. La résolution est de 640x480 pixels, soit un format fort semblable aux formats NTSC et PAL. La définition VGA convient en principe mieux aux caméras réseau, étant donné que la vidéo est généralement destinée à être vue sur l’écran d’un ordinateur, aux résolutions VGA ou VGA multiplié. Très proche du format CIF par sa taille, le format QVGA (quart de VGA) en résolution 320x240 pixels est aussi fréquemment utilisé. Le format QVGA est parfois aussi appelé résolution SIF (Standard Interchange Format), que l’on confond facilement avec le format CIF. D’autres résolutions liées au VGA comprennent : XVGA (1024x768 pixels) et 1280x960 pixels, quadruple VGA, qui offrent des résolutions de l’ordre du mégapixel. 

 3.4.3. Résolution MPEG 

La résolution MPEG concerne en général l’une des résolutions suivantes : 

■ 704x576 pixels (PAL 4CIF) 

■ 704x480 pixels (NTSC 4CIF) 

■ 720x576 pixels (PAL ou D1) 

■ 720x480 pixels (NTSC ou D1)
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 3.4.4. Résolution en mégapixels

Plus la résolution est élevée, plus l’image sera détaillée. Il s’agit-là d’un principe très important à prendre en compte dans les applications de vidéosurveillance, où une haute résolution d’image peut permettre d’identifier un malfaiteur. La résolution maximale en NTSC et en PAL sur caméra analogi​que, après numérisation du signal vidéo sur enregistreur numérique ou sur serveur vidéo, est de 400 000 pixels (704x576 = 405 504). 400 000 correspond à 0,4 mégapixel.

Si l’industrie de la vidéosurveillance a pu pallier à ces limitations jusqu’à aujourd’hui, les caméras réseau permettent dorénavant des résolutions supérieures. Un format mégapixel bien connu est le for​mat 1280x1024, qui offre une résolution de 1,3 mégapixel, soit 3 fois plus qu’une caméra analogique. On trouve également des caméras de 2 et de 3 mégapixels, et des résolutions supérieures devraient voir le jour à l’avenir.

Les caméras réseau mégapixels ont l’avantage de proposer différents rapports largeur-hauteur. Les systèmes CCTV utilisent le rapport de 4:3, tandis que les écrans de cinéma et les écrans larges ont un rapport de 16:9. Les parties supérieure et inférieure des images étant en général sans intérêt mais occupant tout de même de précieux pixels, ce rapport a l’avantage d’économiser la bande passante et l’espace de stockage. Une caméra réseau permet d’utiliser n’importe quel rapport.

Elles permettent en outre de réaliser des mouvements panoramiques/inclinaisons/zooms numériques sans perte de résolution, en laissant à l’opérateur le choix de la partie des images mégapixels à affi​cher. Aucun mouvement mécanique n’est nécessaire sur la caméra. D‘où une fiabilité accrue.

 3.5.  Fonction Jour/Nuit

Si l’oeil humain ne perçoit que le spectre lumineux allant du bleu au rouge, en revanche le capteur d’une caméra détecte davantage de couleurs. Le capteur d’images parvient à capter les ondes infrarou​ges et donc à “voir” la lumière infrarouge. Cependant, par rapport à ce que nous percevons, la lumière infrarouge saisie par les capteurs en plein jour produit une certaine distorsion des couleurs. C’est pour cette raison que toutes les caméras couleur sont équipées d’un filtre IR (un verre optique placé entre l’objectif et le capteur d’images) permettant de supprimer la lumière infrarouge afin de fournir des couleurs auxquelles l’homme est habitué. 

Quand la luminosité s’affaiblit et que l’image s’assombrit, le filtre IR des caméras jour/nuit peut être retiré automatiquement* pour que la caméra puisse utiliser la lumière infrarouge et “voir” même dans l’obscurité. Pour éviter la distorsion des couleurs, la caméra repasse généralement en mode noir et blanc, ce qui permet d’obtenir des images noir et blanc de haute qualité. Le filtre IR de certaines caméras jour/nuit peut également être retiré manuellement via l’interface de la caméra.

4. Les technologies réseau IP 

Le protocole Internet (Internet Protocol, ou IP) est le protocole de communication entre ordinateurs le plus utilisé de nos jours. Il sert de base à la communication par Internet, par messagerie, web et multimédia. L’une des raisons de son succès tient à son adaptabilité. IP convient en effet aussi bien aux infrastructures de petite taille qu’aux entreprises de grande envergure et est accepté par un nombre croissant d’équipements et de technologies puissantes, économiques et éprouvées.

Cette partie vous donne un aperçu des différentes technologies IP utilisées, afin de profiter pleine​ment des systèmes vidéo sur IP.

 4.1. Ethernet 

Aujourd’hui, dans le domaine de la bureautique, les ordinateurs utilisent largement la technologie TCP/IP et sont généralement connectés entre eux via un réseau Ethernet. Ethernet permet de bénéficier d’un réseau rapide, moyennant un coût raisonnable. La plupart des ordinateurs actuels intègrent en standard une interface Ethernet ou acceptent facilement une carte d‘interface réseau (NIC) Ethernet.

Principales normes Ethernet :

Ethernet 10 Mbit/s (10 Mbps)

Compte tenu de sa faible capacité, cette norme n’est plus utilisée que rarement dans les réseaux de pro​duction. Depuis les années 1990, en effet, elle a été remplacée par l’Ethernet 100 Mbit/s. 

Fast Ethernet (100 Mbit/s)

Acceptant des vitesses de transfert de données jusqu’à 100 Mbit/s, Fast Ethernet est actuellement la norme Ethernet la plus répandue dans les réseaux informatiques. La version principale de la norme est appelée 100BASE-T. Cette norme présente encore les subdivisions suivantes :

■ 100BASE-TX: Utilisation de câbles en cuivre par paires torsadées (CAT-5). 

■ 100BASE-FX: Ethernet 100 Mbit/s par fibre optique.

Gigabit Ethernet (1000 Mbit/s)

Gigabit Ethernet est la norme actuellement adoptée par les fabricants d’équipement réseau pour ordinateurs de bureau. Mais elle sert surtout aujourd’hui de support entre les serveurs réseau et les commutateurs réseau. La norme 1000 Mbit/s est très répandue. Elle se subdivise en : 

■ 1000BASE-T: 1 Gbit/s par câbles en cuivre CAT-5E ou CAT-6. 

■ 1000BASE-SX: 1 Gbit/s par fibre multimode (jusqu’à 550 m). 

■ 1000BASE-LX: 1 Gbit/s par fibre multimode (jusqu’à 550 m). Optimisé pour les longues distances (jusqu’à 10 Km) par fibre monomode. 

■ 1000BASE-LH: 1 Gbit/s par fibre monomode (jusqu’à 100 Km). Une solution appropriée pour les longues distances. 

10 Gigabit Ethernet (10 000 Mbit/s)

Cette norme est considérée comme la nouvelle infrastructure centrale des réseaux d’entreprises. La norme 10 Gigabit Ethernet utilise sept types de supports différents pour les réseaux LAN, WAN et MAN (Metropolitan Area Network). Elle est actuellement définie par une norme supplémentaire, l’IEEE 802.3ae, et doit être incorporée dans une révision future du standard IEEE 802.3 
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4.2. Power over Ethernet 

Power over Ethernet (PoE), ou l’alimentation électrique par câble Ethernet, est une technologie qui permet d’alimenter les infrastructures LAN standard. Les équipements réseau, tels que les téléphones IP ou les caméras réseau, sont ainsi alimentés par le même câble que celui qui sert à établir la connexion réseau. Les prises électriques ne sont donc plus nécessaires à l’endroit de la caméra, et les systèmes d’alimentation sans coupure (UPS) garantissent plus facilement un fonctionnement 24 heures sur 24, 7 jours sur 7.

La technologie PoE est régie par la norme appelée IEEE 802.3af et conçue de manière à ne pas entraver les capacités de transmission du réseau et à ne pas limiter sa portée. L’énergie transmise à l’infras​tructure LAN est mise automatiquement à disposition des terminaux compatibles identifiés, et refusée à tout dispositif existant qui ne serait pas compatible. Cette fonction permet ainsi aux utilisateurs de combiner comme ils l’entendent et en toute sécurité sur le réseau, des équipements existants et des équipements compatibles PoE.

L’alimentation fournie peut aller jusqu’à 15,4W au niveau du commutateur ou de l’injecteur, et se traduit par une consommation électrique de 12,9W maximum au niveau du périphérique ou de la caméra, soit une capacité adaptée aux caméras d’intérieur. En revanche, PoE convient moins bien aux caméras d’extérieur, PTZ et dôme, dont la consommation est supérieure. Certains fabricants pro​posent des solutions propriétaires non standard permettant aussi d’alimenter ce type de caméras. Il faut cependant savoir que ces produits n’étant pas standard, ils n’assurent pas l’interopérabilité entre marques différentes. La norme 802.3af prend également en charge ce que l’on appelle la classification d’alimentation, qui permet un partage négocié de l’énergie entre l’unité PoE et les périphériques. Un commutateur intelligent peut ainsi détourner une quantité d’énergie suffisante – mais non superflue – en direction d’un périphérique (la caméra) suivant ses besoins, et éventuellement mettre davantage d’énergie à disposition.

Utilisation de PoE

L’alimentation électrique PoE fonctionne grâce à un câblage réseau Ethernet standard (CAT-5) et fournit de l’énergie directement à partir des ports de transmission reliant les périphériques réseau. Actuellement, les commutateurs réseau proposés par la plupart des fabricants prennent en charge l’alimentation électrique PoE. Dans le cas d’une structure réseau ou de commutateurs existants, les clients peuvent bénéficier des mêmes fonctionnalités en ajoutant un injecteur au commutateur, ce qui permet d’alimenter le câble réseau. Toutes les caméras réseau disposant de la fonction PoE peuvent être intégrées dans un système PoE à l’aide d’un diviseur actif (active splitter).

Le schéma ci-après montre comment une caméra réseau peut être alimentée par un câble réseau et continuer à fonctionner même en cas de coupure de courant.
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4.3. Réseaux sans fil 

La technologie sans fil s’applique à la fois aux systèmes vidéo sur IP et aux systèmes analogiques. Elle dépasse donc le périmètre strict des réseaux. La transmission sans fil se divise en deux catégories principales :

■ LAN sans fil (Wireless LAN, ou WLAN) : 

■ Ponts sans fil (Lorsque certains bâtiments ou sites doivent être reliés par une liaison rapide, une liaison point-à-point longue distance et à grande vitesse est nécessaire. Les technologies micro-ondes et laser sont couramment utilisées.)
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4.4. Méthodes de transmission des données 

4.4.1. Les protocoles de transport destinés à la vidéo sur IP 

Le protocole le plus courant pour la transmission des données sur réseaux informatiques est la suite TCP/IP. TCP/IP sert de "transporteur" pour de nombreux autres protocoles, en particulier pour le protocole HTTP (Hyper Text Transfer Protocol) qui permet de consulter les pages des serveurs dans le monde entier via Internet. Les protocoles les plus courants dans le cadre de la transmission des flux vidéo sur IP et leurs numéros de ports correspondants sont :
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   4.4.2. Méthodes de Transmission de la vidéo sur IP : diffusion 

              Individuelle, multidiffusion et radiodiffusion 

Il existe différents modes de transmission des données sur un réseau informatique : 

■ Diffusion individuelle (Unicast) - l’émetteur et le récepteur communiquent entre eux via une liaison point-à-point. Les paquets de données sont adressés à un seul récepteur. Aucun autre ordinateur du réseau n’a besoin de traiter ces informations.

■ Multidiffusion (Multicast) - communication entre un seul émetteur et plusieurs récepteurs sur un réseau. Les technologies de multidiffusion permettent de réduire le trafic sur le réseau lorsque plusieurs récepteurs souhaitent visualiser une même source en même temps. Un seul flux d’infor​mation peut ainsi être envoyé à des centaines de récepteurs. La différence majeure par rapport à la diffusion individuelle est que le flux vidéo ne doit être envoyé qu’une seule fois. La multidiffusion est fréquemment utilisée en conjonction avec les transmissions RTP. 

■ Radiodiffusion (Broadcast) - type de transmission de un à tous. Sur un réseau LAN, le Broadcast est en principe limité à certains segments spécifiques et ne s’applique pas en pratique aux trans​missions vidéo sur IP.

4.5. Sécurité des réseaux 

4.5.1. Sécurisation des transmissions 

La création d’une communication sécurisée se déroule selon trois étapes distinctes :

Authentification

Cette première étape doit permettre à l’utilisateur ou au périphérique de s’identifier sur le réseau ou l’hôte distant. Pour ce faire, certaines données d’identité sont communiquées au réseau ou au système, comme par exemple un code d’utilisateur et un mot de passe, un certificat X509 (SSL), et le recours à la norme 802.1x.

Fonctionnement :

Dans un réseau 802.1x, les clients et les serveurs s‘authentifient mutuellement à l‘aide de certificats numériques délivrés par une Autorité de Certification. Ces certificats sont ensuite validés par un organisme tiers, qui peut être par exemple un serveur d‘authentification ou serveur RADIUS, tel que le Service d‘Authentification Internet de Microsoft.

Autorisation

L’étape suivante consiste à autoriser et à accepter l’authentification, c’est-à-dire à vérifier si la machine est bien celle qu’elle prétend être. On vérifie à cet effet l’identité donnée par rapport aux informations contenues dans la base de données ou dans une liste d’identités réputées correctes et approuvées. Au terme de l’autorisation, la machine est totalement connectée et opérationnelle dans le système.

Confidentialité

La dernière étape consiste à appliquer le degré de confidentialité souhaité. Pour ce faire, la communi​cation est cryptée afin que les données ne puissent être utilisées ou lues par personne d’autre. Selon le type de déploiement et de chiffrement utilisé, il peut arriver que le recours au cryptage nuise assez fortement aux performances. La confidentialité peut être assurée de plusieurs façons. Les méthodes VPN et SSL/TLS (ou HTTPS) sont parmi les plus utilisées : 

  ■ VPN (Virtual Private Network) 

   Un VPN, ou réseau privé virtuel, crée un tunnel sécurisé entre les différents points du réseau. Seules sont autorisées à opérer sur le réseau VPN, les machines possédant la « clé » correcte. Les périphériques réseau entre le client et le serveur ne peuvent ni accéder aux données, ni les con​sulter. Un réseau VPN permet à différents sites de se connecter sur Internet d’une manière sûre et sécurisée. 

   ■ SSL/TLS 

    Une autre façon d’assurer la sécurité est d’appliquer le cryptage aux données elles-mêmes. Dans ce cas, il n’y a pas de tunnel sécurisé comme dans la solution VPN, mais les données propre​ment dites sont sécurisées à l’envoi. Différentes techniques de cryptage sont ainsi disponibles, comme par exemple SSL, WEP et WPA, ces deux dernières concernant les réseaux sans fil. Par la méthode SSL, aussi appelée HTTPS, le périphérique ou l’ordinateur installe un certificat dans l’unité. Les certificats peuvent être émis localement par l’utilisateur ou par un organisme tiers.
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 4.5.2. Sécurité sur les réseaux sans fil 

De par sa nature, la communication sans fil implique que toute personne munie d‘un équipement sans fil et se trouvant dans la zone couverte par le réseau soit à même d‘intervenir sur le réseau et d‘utiliser les services partagés. D‘où la nécessité de sécuriser le système.

WEP

La norme WEP (Wireless Equivalent Privacy) renforce la communication par le chiffrement continu RC4 RSA, évitant ainsi que quiconque n‘accède au réseau s‘il ne possède pas la clé adéquate. 

Le problème de la norme WEP est qu‘elle présente plusieurs faiblesses la rendant vulnérable aux attaques, et qu‘elle ne permet pas d‘assurer les niveaux de sécurité essentiels. Les principaux points faibles du WEP sont sa clé de chiffrement statique et son court vecteur d‘initialisation. Du fait de la facilité d‘attaque contre le WEP par des équipements peu coûteux, il est déconseillé d‘y recourir sur les réseaux sans fil.

WPA

La norme WPA (WiFi Protected Access) permet de résoudre les principaux points faibles du WEP. Avec WPA, la clé est adaptée à chaque image transmise, via le protocole TKIP (Temporal Key Integrity Protocol). Le vecteur d‘initialisation passe de 24 à 48 bits. La norme WPA est considérée comme le niveau de sécurité de base pour les réseaux sans fil.

Lorsque davantage de sécurité s‘impose, on envisagera le WPA2, qui fait quant à lui appel à la norme AES (Advanced Encryption Standard) plutôt qu‘au protocole TKIP. L‘AES s‘avère la meilleure méthode de chiffrement disponible actuellement pour les réseaux sans fil. WPA2 intègre également l‘authentification 802.1x.

 4.5.3. Protection individuelle des périphériques 

Sécuriser un système, c’est aussi protéger individuellement chaque machine contre d’éventuelles intru​sions, telles que des tentatives d’accès par des utilisateurs non autorisés, des virus et autres actions indésirables. L’accès aux PC ou aux autres serveurs peut être sécurisé à l’aide de codes utilisateurs et de mots de passe. Pour les PC, des outils tels que les scanners d’empreintes digitales et les cartes à puce peuvent également servir à renforcer la sécurité et à accélérer la procédure d’accès.

Pour protéger une machine contre les virus, il est recommandé d’utiliser un outil anti-virus de bonne qualité muni de filtres parfaitement à jour. Ce type d’outil doit être installé sur tous les ordinateurs. On veillera également à assurer la mise à jour régulière des systèmes d’exploitation à l’aide des Service Packs et des correctifs fournis par le fabricant. Pour sécuriser la connexion d’un LAN à Internet, il est important d’utiliser un pare-feu. 

4.6. QoS (Quality of Service) 

Définition

Le terme QoS (Quality of Service) fait référence à un ensemble de technologies visant à garantir un certain niveau de qualité pour différents services présents sur le réseau. Par qualité, il faut entendre par exemple le maintien d‘un certain niveau de bande passante, d‘un niveau de latence faible, l‘ab​sence de pertes de paquets, etc. Les principaux avantages d‘un réseau à qualité de service peuvent se résumer comme suit : 

    ■ Capacité à définir la priorité du trafic et donc à traiter les flux d‘importance critique avant les flux de moindre priorité. 

    ■ Fiabilité accrue sur le réseau, grâce au contrôle du volume de bande passante autorisé pour une application donnée et donc aussi au contrôle de la course à la bande passante que se livrent différentes applications.

QoS et vidéo sur IP : conditions de mise en oeuvre

Pour faire intervenir la notion de qualité de service sur un réseau, les conditions suivantes doivent être rencontrées : 

    ■ Tous les commutateurs réseau et tous les routeurs doivent prendre en charge le concept de QoS. Ceci est important pour assurer la présence de part en part des fonctions QoS. 

    ■ Les produits de vidéo sur IP doivent accepter les fonctions QoS.

Exemple de scénario QoS
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Dans cet exemple, le PC1 visualise deux flux vidéo en provenance des caméras 1 et 2 filmant toutes deux à une cadence de 2,5 Mbps. Le PC2 entame soudain un transfert de fichiers en provenance du PC3. Dans un tel scénario, l‘opération de transfert des fichiers tentera de s‘approprier la capacité totale des 10 Mbps entre les routeurs 1 et 2, tandis que les flux vidéo tenteront de maintenir leur total de 5 Mbps. Le volume de bande passante accordé au système de surveillance ne pouvant plus être garanti, la fréquence vidéo s‘en trouvera probablement réduite. Dans le pire des cas, le trafic FTP consommera la totalité de la bande passante disponible.
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Le routeur 1 a été configuré de manière à consacrer jusqu‘à 5 Mbps sur les 10 Mbps disponibles à la prise en charge vidéo. Le trafic FTP est autorisé à utiliser 2 Mbps, tandis que le trafic HTTP et tous les autres trafics ont un maximum de 3 Mbps à leur disposition. Grâce à cette division, les flux vidéo disposeront toujours de la quantité de bande passante nécessaire. Les transferts de fichiers étant quant à eux considérés comme moins importants, ils se verront allouer une quantité de bande passante infé​rieure, mais il restera toujours de la bande passante pour la navigation sur le web et d‘autres formes de trafic. Notez que ces maxima ne s‘appliquent qu‘en cas de congestion du réseau. Lorsqu‘il reste de la bande passante non utilisée, elle peut servir à n‘importe quel type de trafic.

5. Système de gestion vidéo 

5.1. Facteurs liés à la conception du système 

5.1.1. Bande passante 

L’usage de la bande par une caméra dépend de plusieurs facteurs : 

  ■ La taille de l’image 

  ■ Le taux de compression 

  ■ La fréquence d’images (nombre d’images par seconde) 

  ■ La complexité de la scène 

Il existe de nombreuses manières de tirer pleinement parti de votre système vidéo sur IP Axis et de gérer au mieux la consommation de la bande passante. Voici les techniques employées : 

  ■ Réseaux commutés : Grâce au “switching”, méthode très répandue aujourd’hui, le même réseau physique (ordinateurs et système de vidéo sur IP) peut être séparé en deux réseaux autonomes. Même en restant physiquement connecté, cette méthode le divise de manière logique en deux réseaux virtuels et indépendants. 

  ■ Bande passante élargie : Le prix des commutateurs Gigabits et des routeurs baissant continuel​lement, les réseaux de grande capacité sont de plus en plus abordables. En augmentant la bande passante, la tendance est aux réseaux plus rapides et les systèmes de surveillance à distance sont donc de plus en plus attrayants et rentables. 

   ■ Fréquence évolutive : La configuration de 25 images par seconde enregistrées en permanencepour toutes les caméras offre un niveau de qualité bien supérieur à ce que la plupart des applications ont besoin. Grâce aux capacités de configuration et à l’intelligence intégrée de la caméra réseau ou du serveur vidéo, la fréquence peut être diminuée en conditions normales (5 à 6 images/sec). Vous réduisez ainsi la consommation de bande passante. En cas d’alarme,déclenchée par exemple par le détecteur de mouvements, la fréquence d’enregistrement peut adopter automatiquement un niveau supérieur. 

Dans la plupart des cas, la caméra envoie uniquement les images vidéo dont l’enregistrement présente un intérêt, ce qui représente environ 10 % du temps de fonctionnement. Dans les 90 % de temps restant, aucune donnée n’est transférée sur le réseau.

     Calcul des besoins en matière de bande passante

Un calculateur de bande passante permet de déterminer la taille de la bande passante qu’utilisera un composant de vidéo sur IP compte tenu de la taille de l’image et de la fréquence. Il permet également de connaître l’espace nécessaire à l’enregistrement d’une séquence d’images. 

 5.1.2. Stockage 

L’émergence des systèmes de vidéo sur IP implique une utilisation de plus en plus importante d’es​pace disque. Ceci pose un certain nombre de questions, et notamment celle de savoir quel espace disque sera nécessaire et comment assurer un stockage sûr. 

Calcul des besoins en matière de stockage

Espace disque nécessaire

Facteurs à prendre en compte dans la détermination des besoins de stockage : 

  ■ Nombre de caméras 

  ■ Nombre d’heures d’enregistrement quotidien par la caméra 

  ■ Durée de conservation souhaitée des données 

  ■ Détection des mouvements (événements) uniquement, ou enregistrement continu 

  ■ Autres paramètres, comme par exemple la fréquence, la compression, la qualité d’image 

et la complexité demandées.

Note : les calculs ci-dessous sont fournis uniquement à titre d’exemple, sans tenir compte du trafic réseau et autres problèmes techniques potentiels liés à une taille de fichier supérieure à celle men​tionnée ci-dessous. L’exemple ne tient pas compte de l’espace de stockage nécessaire au système d’exploitation, ni des logiciels de gestion vidéo utilisés.

   JPEG/Motion JPEG

Dans le cas d’une solution JPEG/Motion JPEG impliquant la réception de fichiers individuels, les besoins de stockage peuvent varier en fonction de la fréquence, de la résolution et de la compression mises en oeuvre : Dans le tableau ci-dessous, les besoins de stockage des caméras 1, 2 et 3 diffèrent en fonction du nombre d’images par seconde et de la résolution.

Calcul :

Taille de l’image x nombre d’images par seconde x 3600s = Ko par heure / 1000 = Mo par heure

Mo par heure x nombre d’heures de fonctionnement par jour / 1000 = Go par jour

Go par jour x durée de conservation = besoin de stockage
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MPEG-4

En MPEG-4, les images parviennent suivant un flux continu et non pas sous forme de fichiers indi​viduels. Les besoins de stockage dépendent du débit, c’est-à-dire de la quantité de données vidéo transmises. Le débit est quant à lui le résultat d’une fréquence déterminée, selon une résolution et un taux de compression donnés et en fonction du degré de mouvement de la scène. 

Calcul :

Taille de l’image x nombre d’images par seconde x 3600s = Ko par heure / 1000 = Mo par heure

Mo par heure x nombre d’heures de fonctionnement par jour / 1000 = Go par jour

Go par jour x durée de conservation = besoin de stockage
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 5.1.3. Redondance 

■ RAID (Redundant Array of Independent Disks) : cette méthode consiste essentiellement à répartir les données sur plusieurs disques durs, de telle manière qu’en cas d’échec sur l’un des dis​ques, les données puissent être récupérées sur un autre disque. 

                                     [image: image21.emf]
■ Réplication des données : technique commune à de nombreux systèmes réseau : les serveurs de fichiers sur le réseau sont configurés de manière à ce que les données soient répliquées entre les différents serveurs. 

                          [image: image22.emf]
■ Sauvegarde sur bandes magnétiques : il s’agit d’une méthode alternative ou complémentaire. Il existe toute une panoplie de logiciels et d’équipements prévus à cet effet. En général, pour faire face aux vols éventuels ou aux incendies, les politiques de sauvegarde préconisent en outre de stocker les bandes à l’extérieur. 

■ Mise en cluster de serveurs : il existe de nombreuses méthodes de mise en cluster des serveurs. L’une des plus fréquentes pour les serveurs de bases de données et les serveurs de messagerie,concerne deux serveurs utilisant un même dispositif de stockage, soit le système communément appelé système RAID : en cas de problèmes sur l’un des deux serveurs, l’autre (configuré de façon identique) reprend en charge l’application. Souvent, les deux serveurs partagent en outre la même adresse IP, rendant ainsi la procédure de basculement automatique totalement transpa​rente pour l’utilisateur.
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■ Dédoublement des réceptionnaires vidéo : Une méthode courante visant à garantir la récupéra​tion des données en cas de problèmes, et l’archivage externe de la vidéo réseau consiste à envoyer la vidéo simultanément vers deux serveurs différents, situés en des lieux différents. Ces serveurspeuvent bien sûr disposer des techniques RAID, fonctionner en clusters ou répliquer leurs données sur d’autres serveurs éventuellement encore plus éloignés.

 5.1.4. Capacité d’extension des systèmes 

La capacité d’extension dépend du type de système choisi. C’est donc un facteur à prendre en compte dès la conception du système vidéo qui sera utilisé. 

■ Évolution par étapes : un système d’enregistrement vidéo numérique (DVR) étant généralement alimenté par 4, 9 ou 16 caméras, il peut donc s’étendre par étapes de 4, 9 ou 16. Si le système compte, par exemple, 15 caméras, il n’y a aucun problème. Les choses sont en revanche plus compliquées si le système nécessite 17 caméras, car l’ajout d’une seule caméra nécessite un enregistreur numérique supplémentaire. Les systèmes de vidéo sur IP sont, quant à eux, bien plus flexibles à cet égard, et peuvent s’enrichir d’une caméra à la fois. 

■ Nombre de caméras par enregistreur : dans un système de vidéo sur IP, un serveur/PC assure l’enregistrement et la gestion de la vidéo. Le choix du PC dépend des performances demandées. Souvent, la performance est exprimée par le nombre d’images total par seconde au niveau du système. Si chaque caméra nécessite 30 images par seconde, un serveur ne pourra assurer à lui seul l’enregistrement que de 25 caméras. En revanche, si 2 images par seconde suffisent, 300 caméras peuvent être prises en charge par un même serveur. Dans ce cas, le système pourra être optimisé et utilisé au mieux de ses performances. 

■ Taille du système : un système de vidéo sur IP s’adapte facilement à la taille des installations. Lorsqu’il devient nécessaire d’accroître la vitesse d’enregistrement ou la durée des enregistre​ments, il suffit d’augmenter la capacité de traitement et/ou de mémoire du serveur/PC qui assure la gestion de la vidéo. Plus simplement encore, un autre serveur PC peut être ajouté soit au même endroit central, soit ailleurs.

 5.1.5. Contrôle de la fréquence 

La vidéo sur IP permet le contrôle de la fréquence, contrairement à la vidéo analogique où toute la vidéo est envoyée en continu à partir de la caméra. Le contrôle de la fréquence des systèmes vidéo sur IP signifie que la caméra réseau ou le serveur vidéo n’envoie les images qu’à la fréquence déter​minée – aucune vidéo inutile n’est donc transmise sur le réseau. Un logiciel de gestion de la caméra réseau ou du serveur vidéo peut être configuré de manière à augmenter cette fréquence, par exemple lorsqu’une activité est détectée. 
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Il est aussi possible d’envoyer des flux vidéo à des fréquences différentes en fonction du destinataire, ce qui peut être particulièrement intéressant en cas de liaison à faible bande passante vers des sites distants.
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5.2. Considérations à propos du stockage 

Les solutions sur disque dur

Deux approches sont possibles à la question du stockage sur disque dur : l’une consiste à confier le stockage au serveur exploitant l’application ; l’autre est une solution indépendante, dans laquelle le stockage n’est pas lié au serveur exploitant l’application.

 5.2.1. Stockage embarqué (DAS - Direct Attached Storage) 
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Le stockage embarqué est la solution de stockage sur disque dur la plus fréquemment utilisée dans les installations de petite à moyenne envergure. Le disque dur se trouve sur le PC exploitant l’application de gestion vidéo (serveur applicatif). L’espace disponible est fonction du PC et du nombre de disques durs qu’il contient. La plupart des PC accueillent 2 disques durs ; certains vont jusqu’à 4. Chaque dis​que dur peut contenir jusqu’à environ 300 Go, soit une capacité totale d’environ 1,2 To (téraoctets).

  5.2.2. Stockage déporté NAS (Network Attached Storage) 

               ou SAN (Storage Area Network) 
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Dans les applications où la quantité d’informations stockées et les contraintes globales dépassent les limites d’un système de stockage embarqué (DAS), un système de stockage séparé est mis en oeuvre : NAS (Network Attached Storage) et SAN (Storage Area Network)

NAS

Dans le cas d’un système NAS, un même dispositif de stockage directement rattaché à un LAN pro​pose un stockage partagé à tous les clients du réseau. Facile à installer et à administrer, un dispositif de type NAS constitue une solution de stockage bon marché. La capacité de traitement des données entrantes est cependant limitée.

SAN

Une solution SAN propose une plate-forme de stockage polyvalente à grande vitesse, reliée par fibres optiques à un ou plusieurs serveurs. Les utilisateurs peuvent accéder à tous les dispositifs de stockage du SAN via les serveurs. La capacité de stockage est configurable jusqu’aux centaines de To (téraoctets). Le stockage centralisé des données réduit les contraintes administratives tout en offrant une mise en commun à la fois très performante et très souple des capacités de stockage au service des environnements multiserveurs.

La différence entre les deux est qu’une plate-forme NAS permet de stocker un fichier entier sur un seul disque dur, tandis que le SAN propose un stockage par blocs sur différents disques durs. Ce type de configuration de disque permet d’exploiter des solutions de taille adaptée, autorisant le stockage d’importantes quantités de données, pour un niveau de redondance élevé. Les deux types de solutions existent pour les logiciels de gestion vidéo.

 5.2.3. Systèmes RAID (Redundant Array of Independent Disks) 

   Le RAID est une méthode permettant d’organiser différents disques physiques standard de telle manière que le système d’exploitation les considère comme une seule et même unité logique.

   Il existe différents niveaux de RAID, offrant différents niveaux de redondance : d’une redondancequasiment inexistante à des solutions disposant d’une duplication automatique des données stoc​kées, autorisant l’échange à chaud d’un disque sans qu’aucune interruption des opérations ne soit perceptible ni qu’aucune des données ne soit perdue en cas de panne ou de dysfonctionnement de l’un d’eux.
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 5.3. Sécurité des données 

Tout système de vidéosurveillance pose certaines questions majeures quant au respect de la vie privée. L’intelligence vidéo et les caméras réseau peuvent apaiser certaines inquiétudes à ce sujet. Contrairement aux caméras en circuit fermé, qui ne transmettent qu‘un seul flux vidéo pouvant être intercepté, une caméra réseau est capable de crypter la vidéo qu‘elle transmet sur le réseau, de manière à ce qu‘elle ne puisse être ni visualisée, ni manipulée d‘aucune façon. Le système peut également être configuré pour authentifier la connexion avec des certificats de cryptage qui acceptent uniquement une caméra réseau spécifique, ce qui permet d‘éliminer la possibilité de piratage de la ligne.

Afin de réduire le risque de manipulation des images numériques, il est également possible d‘utiliser des techniques telles que l‘estampillage et le "watermarking"» (procédé de tatouage numérique qui per​met l‘insertion d‘informations numériques). La création de journaux de vérification permet de savoir qui a vu quelles images et si ces personnes y ont effectué des modifications.

Lorsqu‘un système de tatouage numérique est mis en place, la caméra réseau ajoute des filigranes cryp​tés aux flux de données vidéo. Ces filigranes contiennent l‘heure, l‘endroit, les données de l‘utilisateur ainsi que différentes informations à propos des alarmes associées à chaque séquence d‘enregistrement particulière. Les filigranes sont rendus invisibles à l‘oeil nu : les données qu‘ils contiennent se trouvent éparpillées de façon aléatoire à travers le fichier, empêchant ainsi leur identification et leur manipula​tion par toute personne non autorisée.

 5.4. Gestion des systèmes de grande envergure  

Les produits de vidéo sur IP intègrent un serveur web qui les rend accessibles sur le réseau. Ce serveur permet l‘affichage des images en temps réel, tandis qu‘un accès contrôlé aux paramètres internes permet d‘éditer la configuration et d‘effectuer la mise à jour des microprogrammes disponibles. Dans le cas de systèmes composés de quelques caméras réseau ou serveurs vidéo, le serveur intégré suffit en général. En revanche, les systèmes de plus grande envergure nécessitent des outils de gestion plus pointus. 

Reposant sur des protocoles réseau standard, les outils de gestion de vidéo sur IP permettent de détec​ter automatiquement les nouveaux appareils présents sur le réseau et de les afficher, même s‘ils ne possèdent pas d‘adresse IP valide. Lorsqu‘un API bien défini est utilisé, l‘outil de gestion permet également d‘afficher les propriétés de base des appareils détectés, et notamment le nom du modèle et la version actuelle du microprogramme inclus. Il facilite également la définition des adresses IP, renseigne sur l‘état de la connexion des appareils vidéo installés localement ou à distance, permet d‘éditer la configuration et d‘effectuer la mise à jour des microprogrammes sur différentes unités, soit de façon séquentielle, soit en parallèle. L‘utilisation d‘un outil de gestion centralisé facilite non seulement la maintenance du système, mais en réduit aussi les coûts de gestion.

6. Gestion vidéo 

6.1. Plates-formes matérielles 

6.1.1. Plates-formes utilisant les serveurs PC 

Les solutions utilisant une plate-forme serveur PC fonctionnent sur un matériel ‘standard’, dont les composants physiques ont été sélectionnés de manière à offrir des performances optimales compte tenu de la destination du système – par exemple le stockage indé​pendant ou les systèmes à double processeur. 
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 6.1.2. Plates-formes utilisant les enregistreurs vidéo sur IP 

Les enregistreurs vidéo sur IP présentent certaines similitudes avec les enregistreurs numériques (DVR) en termes d‘enregistrement et de lecture. Mais alors que l’enregistreur numérique est en réalité un système hybride, capable de prendre en charge les caméras analogiques et de stocker les images vidéo dans un format numérique sur disque dur, l‘enregistreur vidéo sur IP, en revanche, est un système 100% numérique, qui reçoit des images ou des flux vidéo numériques via le réseau, et les enregistre sur disque dur également au format numérique. Certains enregistreurs numériques possèdent une interface réseau rudimentaire, permettant la visualisation à distance. Un enregistreur vidéo sur IP n‘a ni écran ni clavier dédié. Toutes les fonctions d‘affichage et de gestion ont lieu à distance via un PC sur le réseau.
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Un enregistreur vidéo sur IP est conçu pour offrir des performances optimales pour une ou plusieurs caméras, mais ses capacités d‘extension sont inférieures à celles des plates-formes utilisant un serveur PC. L‘enregistreur vidéo sur IP convient donc pour les environnements de plus petite taille, lorsque le nombre de caméras reste dans les limites des capacités de l‘enregistreur. Un avantage, en revanche, est que les plates-formes utilisant un enregistreur vidéo sur IP sont moins difficiles à installer que les plates-formes avec serveur PC.

6.2. Gestion vidéo - surveillance et enregistrement 

La gestion vidéo d’un système de vidéo sur IP englobe des activités de visualisation, gérées à l’aide

d’un navigateur web ou d’un logiciel de gestion vidéo spécifique, ainsi que des activités d’enregis​trement vidéo pouvant être menées à l’aide d’un logiciel de gestion vidéo installé sur PC ou à l’aide d’un enregistreur vidéo sur IP.

6.2.1. Visualisation via l’interface web 

Dans un système de vidéo sur IP, la vidéo peut être visualisée en tout point du réseau à condition d’avoir accès à un navigateur web. Chaque caméra intègre un serveur web disposant d’une adresse IP. Pour visualiser les images sur PC, il suffit donc d’ouvrir le navigateur web et de saisir l’adresse IP de la caméra dans la zone d’adresse.

Une fois que l’ordinateur a établi la connexion, la page d’accueil de la caméra réseau s’affiche automatiquement dans le navigateur web. Cette page de démarrage affichera la vidéo en direct ainsi que les liens hypertexte permettant de changer les paramètres de la caméra, tels que la résolution, et les paramètres réseau et e-mail - à moins que l’accès ne soit limité par mot de passe par exemple.

 6.2.2. Visualisation via logiciel de gestion vidéo 

Bien que la vidéo puisse être visualisée directement sur un navigateur web standard, un logiciel de gestion vidéo peut aussi être installé si l’on souhaite bénéficier d’options d’affichage plus spécifiques ou si l’on souhaite pouvoir archiver et gérer les enregistrements vidéo. Il existe sur le marché une multitude de solutions applicatives, allant des solutions indépendantes pour un seul PC aux logiciels client/serveur avancés, fonctionnant en mode multi-utilisateurs. Ces différentes solutions proposent en général des options de vidéosurveillance, de gestion d’événements et d’alertes par sirène ou e-mail par exemple en cas d’alarme.

 6.2.3. Enregistrement vidéo

Il y a différentes façons d’enregistrer les séquences vidéo sur IP : Pour les opérations simples, les options proposées sur la caméra réseau sont suffisantes pour enregistrer les images ou la vidéo en fonction d’événements programmés ou dès qu’ils surviennent. Les images sont ensuite chargées sur un serveur FTP ou sur le disque dur d’un ordinateur. 

Un enregistreur vidéo sur IP peut être utilisé pour rassembler les flux de données en provenance des caméras réseau distantes et des serveurs vidéo et pour les stocker sur un disque dur. L’outil utilisé pour l’enregistrement vidéo sur IP peut être un PC standard en réseau ou un serveur de disques durs équipé d’une application réservée à cet effet.

 6.3. Fonctionnalités du système 

 6.3.1. Détection de mouvements

La détection de mouvements est une façon de définir l’activité d’une scène en analysant les données de l’image et en déterminant les différences entre une série d’images.

     Détection de mouvements dans les systèmes avec enregistreurs numériques (DVR)

Les caméras sont reliées à l’enregistreur numérique qui assure la détection de mouvements sur chaque flux d’images vidéo. L’enregistreur peut ainsi réduire la quantité d’enregistrement vidéo, traiter les enregistrements par ordre de priorité et utiliser le mouvement d’une zone précise de l’image comme terme pour la recherche d’événements. Malheureusement, la détection de mouvements est un pro​cessus fort gourmand en ressources, qui peut alourdir considérablement l’enregistrement numérique lorsqu’elle concerne un nombre important de canaux.

      Détection de mouvements dans les systèmes de vidéo sur IP

Intégrée aux caméras réseau ou aux serveurs vidéo, la fonction de détection de mouvements présente d’importants avantages par rapport au scénario évoqué ci-dessus. En particulier, elle est effectuée par la caméra réseau elle-même ou sur le serveur vidéo. On évite ainsi la sollicitation d’autres équipements d’enregistrement du système tout en permettant la mise en oeuvre d’une surveillance axée sur la notion d’événements. Dans ce cas, aucune séquence (ou juste les séquences à basse fréquence) n’est envoyée à l’opérateur ou au système d’enregistrement tant qu’aucune activité n’a été détectée dans la scène.

                           Avantages de la détection de mouvements menée directement sur la “cible” (c’est-à-dire la caméra réseau ou le serveur vidéo) par rapport aux systèmes d’analyse centrale, comme les enregistreurs vidéo numériques : 

■ Conservation de la bande passante 

■ Moindre consommation des ressources sur le serveur d’enregistrement 

■ Gain d’espace de stockage 

■ Possibilité d’interaction de la caméra avec d’autres systèmes via les ports 

     entrée/sortie (par exemple, le déclenchement d’alarmes)

6.3.2. Audio 

L’audio peut facilement être intégré à la vidéo sur IP, puisque le réseau est capable de transporter n’importe quel type de données. Ceci permet de réduire les câblages supplémentaires, contrairement aux systèmes analogiques où un câble audio doit être installé d’un bout à l’autre. Une caméra réseau capture le flux audio au niveau de la caméra, en l’intégrant au flux vidéo, puis en le renvoyant pour la surveillance et/ou l’enregistrement sur le réseau. 

Il devient dès lors possible d’utiliser l’audio en provenance de lieux distants. Le personnel de surveillance au siège d’une société peut ainsi interagir avec des scènes provenant de bureaux distants. Le personnel habilité peut alors signaler aux malfaiteurs éventuels qu’ils sont observés, et y ajouter l’écoute en utili​sant l’audio comme moyen supplémentaire de corroborer les observations. L’audio peut également être utilisé avec les caméras réseau ou les serveurs vidéo comme moyen de détection indépendant destiné à déclencher l’enregistrement vidéo et les alarmes dès que les niveaux sonores dépassent un certain seuil.
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               Transmission audio

Les séquences audio peuvent être compressées et transmises comme partie intégrante du flux vidéo, grâce aux normes MPEG-1/MPEG-2/MPEG-4 ou à toute autre norme de vidéoconférence H.x. Elles peuvent également être transmises en parallèle par application d’une norme propre aux images fixes, telle que la norme JPEG. Si l’on opte pour la synchronisation de l’audio et de la vidéo, on choisira cependant plutôt la norme MPEG. Il faut également savoir que, dans de nombreuses situations, la synchronisation des séquences audio est moins importante, voire même parfois indésirable, notamment si les séquences audio ne sont pas destinées à être enregistrées mais juste surveillées.

                Compression audio

La compression audio numérique permet la transmission et le stockage efficaces des données audio. Tout comme dans le cas de la vidéo, les techniques de compression audio sont nombreuses et la qualité des séquences compressées est variable. D’une manière générale, plus le degré de compression est élevé, plus le temps de latence est important. L’audio au format numérique offre de nombreux avantages et, notamment, celui d’une très bonne immunité aux bruits, d’une bonne stabilité et d’une bonne reproductibilité. Il permet également la prise en charge de nombreuses fonctions de post-traitement des séquences audio, comme par exemple le filtrage des bruits et la correction de l’enregistrement.

Les formats de compression les plus courants sont : 

■ G.711 PCM : haute qualité audio pour un débit de 64 Kbit/s 

■ G.726 ADPCM : séquences audio à des débits de 32 ou 24 Kbit/s 

■ MP3 (abréviation de ISO-MPEG Audio Layer-3) : format particulièrement apprécié dans le domaine musical, à des débits d’environ 100 Kbit/s

6.3.3. Entrées et sorties numériques 

Parmi les caractéristiques propres aux produits de vidéo sur IP, il convient de mentionner leurs entrées et sorties numériques intégrées, pouvant être gérées à partir du réseau. Les sorties peuvent être utili​sées pour déclencher différents mécanismes, soit sur un PC distant, soit de façon automatique, suivant un schéma défini sur la caméra. Les entrées peuvent, quant à elles, être configurées de manière à réagir à des capteurs externes, notamment les capteurs à infrarouge ou les boutons-poussoirs déclen​chant la transmission vidéo.

Les entrées et sorties peuvent également être utilisées avec des détecteurs d’alarme par exemple, afin d’éviter les transmissions vidéo inutiles tant que le détecteur fixé à la caméra ne se déclenche pas.
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Exemple d’utilisation des entrées/sorties numériques - une caméra réseau reliée à un contact pourporte/fenêtre ou à un système d’alarme

Entrées numériques

L’éventail d’équipements pouvant être connectés sur le port d’entrée d’une caméra réseau est qua​siment infini. La règle de base est que tout équipement capable de passer d’un circuit ouvert à un circuit fermé est susceptible d’être branché sur une caméra réseau ou un serveur vidéo.

Exemples d’appareils d’alarme et leur usage

[image: image33.emf]
Sorties numériques

La fonction première d’un port de sortie est de permettre à la caméra de déclencher certains équi​pements, soit de façon automatique, soit par contrôle distant via un opérateur humain ou une application.

Exemples d’appareils pouvant être connectés à la sortie numérique
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 6.4. Systèmes intégrés 

Dans un système de vidéo sur IP, tous les périphériques sont reliés à un réseau IP. On bénéficie ainsi d’une infrastructure avantageuse pour assurer la circulation des données vidéo à enregistrer ou à visualiser. Ce système permet également l’intégration avec d’autres systèmes, afin d’étendre les fonc​tionnalités et de faciliter les opérations. Quelques exemples de systèmes pouvant être intégrés : 

  - Systèmes de contrôle d’accès : Une vidéosurveillance doublée d’un système de contrôle d’accès permet par exemple de filmer toutes les portes dès qu’une personne pénètre ou quitte un bâtiment. De plus, toutes les images des systèmes de badge par exemple, peuvent être mises à disposition de l’opérateur en charge du système de vidéosurveillance pour une identification rapide des employés et des visiteurs. 

  - Systèmes de gestion des bâtiments : La vidéo peut être intégrée à des systèmes de gestion des bâtiments, notamment des systèmes de chauffage, de ventilation ou de conditionnement d’air. Les ports d’entrée/sortie des caméras réseau peuvent ainsi assurer les échanges avec le système. Les caméras peuvent aussi détecter les mouvements dans les salles de réunion, par exemple, et contrôler le chauffage ou la lumière en vue de réaliser des économies d’énergie. 

   - Systèmes de contrôle industriel : Les systèmes complexes d’automatisation industrielle nécessi​tent souvent des vérifications visuelles. Plutôt que de devoir quitter son poste de contrôle pour aller vérifier visuellement l’élément concerné, il suffit à l’opérateur de visualiser la vidéo à l’aide de la même interface. De même, dans le cas de procédés délicats se déroulant par exemple dans des zones de manipulation de substances dangereuses, la vidéosurveillance peut s’avérer le seul moyen d’accès visuel au procédé. Il en va de même pour les systèmes munis de grilles électriques, dont le poste électrique est situé ailleurs.

7. Les systèmes de vidéo intelligente 

7.1. Qu‘entend-on par vidéo intelligente ? 

La vidéo intelligente consiste à convertir des données vidéo brutes en informations déclenchant des actions précises. Grâce à la vidéo intelligente, les systèmes de vidéosurveillance peuvent être configurés en fonction de certains paramètres spécifiques, de façon à déclencher des alertes quasi-instantanées en cas de violation de ces paramètres préconfigurés. L’analyse des informations et alertes directement à la source offre un avantage majeur aut opérateurs de sécurité : pouvoir anticiper les situations et travailler de manière beaucoup plus proactive. La vidéo intelligente permet ainsi de ren​forcer la qualité du processus décisionnel quand se présentent des situations critiques.

7.2. Architectures de vidéo intelligente 

7.2.1. DVR et intelligence centralisée 

L‘une des solutions aux systèmes traditionnels de CCTV à surveillance centralisée consiste à transférer directement les flux vidéo des caméras analogiques aux DVR acceptant les fonctions de vidéo intelligente. Dans ce cas, le DVR effectuera des analyses intelligentes (par exemple le dénombrement de personnes ou l‘identification de plaques minéralogiques) avant de considérer les autres données, de les numériser, les comprimer, les enregistrer et de distribuer enfin les alarmes correspondantes et les sorties vidéo aux opérateurs habilités.

Ce type d‘approche convient parfaitement aux systèmes dotés des capacités adéquates pour assurer le transfert en un point centralisé des données vidéo non comprimées en temps réel. Elle s‘applique aussi aux systèmes possédant un nombre de caméras constant, dans la mesure où le DVR n‘accepte qu‘un nombre déterminé de caméras et que chaque unité s‘avère fort coûteuse.

7.2.2. Vidéo sur IP et intelligence distribuée 

Une meilleure alternative évolutive par rapport aux systèmes reposant sur l‘analogique et les DVR consiste à relier localement les caméras analogiques à des serveurs vidéo qui analyseront les flux vidéo, les numériseront et les comprimeront avant de transmettre les informations sur le réseau.

Ce type d‘approche présente de nombreux avantages. Tout d‘abord, la numérisation et la compression se font localement, à la source ; ensuite, l‘infrastructure réseau existante combinée directement à Internet peut être utilisée pour transmettre les données intelligentes à faible coût. Il est dès lors possible de n‘envoyer par exemple au poste de surveillance central, pour action et analyse, que les données vidéo déclenchées par mouvement et accompagnées d‘un message d‘alerte, en utilisant éventuellement des applications de vidéo intelligente plus sophistiquées. De telles solutions permettent de décharger considérablement l‘infrastructure et le personnel concerné.
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 7.3. Systèmes conçus sur des normes ouvertes

L‘intégration de modules de vidéo intelligente aux produits de vidéo sur IP est en cours. Ils permettront de tirer pleinement parti de tout le potentiel lié aux applications de vidéo intelligente. Le serveur vidéo intelligent monoport AXIS 242S IV a été équipé d’un microprocesseur DSP supplémentaire pour le traitement du signal. Ce microprocesseur est entièrement dédiée au traitement des données liées aux applications de vidéo intelligente.
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PARTIE B : EXEMPLES

1- Exemples de système et logiciel de videosurveillance

1.1 Serveur d’enregistrement vidéo Viseox

Le serveur Viséox est un ordinateur, connecté à votre réseau informatique, dont la fonction

principale est de gérer vos caméras, de les enregistrer et d’archiver les vidéos. Il a été conçut pour fonctionner en permanence.On peut l’éteindre en appuyant sur le bouton d’allumage et d’extinction. Système d’exploitation dédié à la vidéosurveillance sur IP (Noyau linux 2.6 optimisé) 

       -   Utilisation exclusive avec des caméras IP (AXIS - SONY - IQEYE)

       -  Support illimité du nombre de caméras et d’utilisateurs (hors capacité physique du serveur)

       -  Utilisation et accessibilité sur réseau TCP/IP (local ou distant).
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Viseox permet une gestion de plus de 100 caméras par serveur. Le stockage vidéo peut se faire sur plusieurs semaines et de nombreuses fonctionnalités facilitent la recherche d’enregistrements. Grâce à Viseox, vous maîtrisez les droits d’accès des utilisateurs et disposez d’une gestion fine de consommation de bande passante. Sans installation logiciel, entièrement exploitable via navigateur Web, en local ou à distance, sa souplesse répond aussi bien aux besoins des PME que des grands comptes. 

Pour accéder au logiciel du serveur vidéo, lancez l’icône placée sur votre bureau : [image: image38.emf]
Saisissez ensuite votre identifiant et votre mot de passe personnels puis cliquez sur [CONNEXION].
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- Visualisation simple, multiple ou en cycle des caméras 

- Jusqu’à 16 caméras par fenêtre, pas de limite de flux de visualisation (hors capacité physique du poste client)

- Chaque utilisateur dispose de ses propres fenêtres de visualisation favorites

 - Paramètres de visualisation réglables pour le contrôle et l’optimisation de la bande passante

- Fonction de relais des flux vidéo (un seul flux ouvert de la caméra vers le serveur, puis relais illimité vers les clients)

[image: image40.emf]
Fonctionnalités PTZ

- Contrôle et pilotage des caméras PTZ dans l’interface (plugin activex obligatoire) - Mémorisation des positions favorites de chaque caméra - Déplacement des caméras sur alarme (exemple : pointer la porte d’entrée en cas d’intrusion) - Programmation de rondes automatiques sur agenda - Arrêt et reprise des rondes automatiquement en fonction des accès utilisateurs.

Enregistrement des flux vidéo

- Enregistrement permanent ou sur alarme (programmable sur agenda)- Enregistrement de groupes de caméras sur alarme ciblée ou bien globale- Enregistrement de 1 à 50 image/s par caméra- Support des résolutions vidéo mégapixels- Technique d’enregistrement très performante (environ 800 images/s en 640x480 sur une architecture Intel Bi-Xeon)- Support en enregistrement des caméras utilisant le flux vidéo Motion JPEG- Effacement automatique des plus anciennes vidéo quand l’espace de stockage est plein- Définition de priorité dans la suppression des enregistrements- Stockage vidéo illimité, possibilité d’utiliser toutes les solutions de stockage réseau existantes compatibles avec linux (SATA, SCSI, RAID, DAS, NAS, ...)

Visualisation des enregistrements vidéo

- Classement des enregistrements vidéo en arborescence par caméra, date et heure- Recherche et positionnement immédiat sur les séquences vidéo, pas de pré-chargement- Affichage et navigation d’une séquence vidéo en galerie d’images pour des recherches très précises par photos- Zoom numérique sur les enregistrements (x2 - x3 - x3 - x4 - x10)- Détection sur zone intégrée dans la recherche des enregistrements- Exportations des séquences vidéo en divers formats (avi, mpeg4, xvid ou jpeg)- Espace de stockage dédié aux séquences exportées pour chaque utilisateur

Alarmes / détection / alertes

- Alarmes et détection via le protocole FTP (utilisation des détecteurs externes ou internes aux caméras) - Détection de mouvement sur l’image des caméras IP, avec réglage de sensibilité et filtre pixel anti parasite- Classement des alarmes dans un journal, avec possibilité de recherche des enregistrements en fonction- Prise de photo automatique pour levée de doute sur alarme- Réglage du temps d’enregistrement vidéo avant et après le déclenchement des alarmes (de 15 secondes à 1h par caméra)- Envoi d’alertes email sur alarme avec photo de l’intrusion en pièce jointe- Possibilité de souscrire à un service de transfert de mail en sms, fax, appel téléphonique, …- Redimensionnement forcé de l’image en pièce jointe pour affichage sur smartphone, pda, ...

Gestion réseau

- Support de multiples interfaces réseaux pour séparer entreprise et caméras- Possibilité de configuration en routeur vidéo entre réseau entreprise et caméra- Firewall puissant entièrement paramétrable (protection du serveur et caméras)- Fonction de routage dynamique et sécurisé des caméras IP(exemple : accéder à l’interface Web d’une caméra IP à distance sans ouvrir ses ports avec un firewall)

Administration système

- Configuration réseau avancée (support de multiples interfaces réseaux, routes, firewall personnalisables) - Détection automatique des nouvelles cartes réseau (compatibles avec linux)- Interface de contrôle du RAID matériel, avec notification de panne disque dur par email, changement de disque dur défaillant à chaud sans redémarrage du système (avec carte RAID adaptée)- Reformatage et réinitialisation de l’espace de stockage vidéo- Sauvegarde et restauration des paramètres systèmes par le réseau - Monitoring complet de l’état du serveur (charge processeur, mémoire, trafic réseau, ...)

1.2  la vidéosurveillance en réseaux xDSL  de Sphinx Vision 

Avec le service de vidéosurveillance personnelle i-Watch, Sphinx Vision met à la disposition des collectivités un outil pour renforcer la sécurité des zones urbaines en limitant leur investissement. 

Le Service i-Watch permet de centraliser les images vidéo, les flux audio et les alarmes en provenance d'un nombre illimité de sites à surveiller.

24 heures sur 24, il permet d'assurer via n'importe quel ordinateur connecté à l'Internet : 

· la surveillance des parkings, la supervision du trafic routier ; 

· la téléprésence dans des locaux, hangars, ERP ; 

· la surveillance de zones critiques (centrales électriques, bassins d'assainissement ; 

· la surveillance des zones de violence (rues, cours de récréation, cages d'escalier de grands ensembles...). 

L'Internet et les réseaux haut débit deviennent des éléments essentiels de la sécurité au service de la collectivité.

La plate-forme i-Watch de Sphinx Vision ouvre aussi un champ d'applications nouvelles autour de la transmission d'images vidéo hautement sécurisées via le réseau haut débit dont le faible coût permet d'envisager une utilisation croissante dans les collectivités (visioconférence, téléprésence, télémaintenance, etc.). 

i-Watch, est un système complet de vidéosurveillance en ligne. Il apporte les fonctions indispensables pour la gestion en temps réel et l'archivage des informations de sécurité. . 

Sphinx Vision vous permet de disposer sur les sites à surveiller des caméras fixes ou mobiles, avec ou sans prise de son et d'y accéder en permanence via le réseau en toute sécurité et dans la stricte confidentialité. 

Les informations sont relayées par le réseau Internet haut débit xDSL disponible sur place ou encore via la boucle locale haut-débit sur fibre optique lorsqu'elle est présente.. 

La plate-forme de services en ligne i-Watch et les équipements i-Guard permettent de partager l'image en temps réel pour développer de nouveaux services autour de la simple observation ou de l'échange d'images et de sons.

Ainsi Sphinx Vision propose un service innovant, la cybercrêche, qui permet au personnel d'une crèche de partager avec les parents des enfants accueillis, des images choisies des activités quotidiennes. 

Le principe de la cybercrèche peut être étendu aux maisons de retraite, hôpitaux, maternités où l'image prend une importance affective prépondérante. Il peut aussi être décliné pour la création de services d'information en visioconférence pour les administrés.

1.3- logiciel de vidéosurveillance ‘‘Moniteur JET1OEIL’’ 

Le logiciel Moniteur JET1OEIL permet la gestion des caméras IP à savoir l’ajout de nouveaux caméras, la définition de leur adresse IP et des caractéristiques du réseau dans lequel elles se trouvent (adresse, masque, passerelle …). Le flux vidéo de chaque caméra peut être vu et enregistré.

       Quelques captures d’écran du logiciel Moniteur JET1OEIL
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2- un petit systeme de video surveillance avec une webcam

Nous utiliserons netmeeting

Processus de démarrage pour le Netmeeting émetteur:

Avant la session, diffuser son numéro IP aux autres

participants pour qu’ils puissent l’appeler

Régler l’affichage du PC utilisé en 1024 x 768

Lancer Netmeeting : executer-conf.exe-suivre l’installation

Le mettre en mode acceptation automatique des appels

Lancer la capture vidéo(quickcapture avec quickcam).

Dans Netmeeting, dire de partager cette application

Et c’est prêt : l’orateur peut y aller. Il n’a en principe pas à se

soucier de la retransmission.

Processus de démarrage pour un Netmeeting

récepteur :

Régler l’affichage en 1024 x 768 ou plus grand

Lancer Netmeeting

Le mettre en mode Acceptation automatique des appels

Appeler le Netmeeting émetteur

Et en principe c’est prêt.

Conclusion

        La vidéosurveillance ne date pas d’aujourd’hui. Analogique à ses débuts elle est de nos jours de plus en plus numérisée. L’avènement des réseaux IP (Internet protocol) à haut débit et la numérisation des images ouvrent la voie à quantité d’applications innovantes et très performantes. L’industrie de la vidéosurveillance englobe aujourd’hui toute une variété de systèmes et d’équipements.

       Ce projet nous a permis de connaître tous les contours d’un système de vidéosurveillance, les paramètres qui interviennent dans la conception d’un système complet et sécurisé et aussi de voir des exemples de systèmes de vidéosurveillance utilisés de nos jours. Nous déplorons le fait de n’avoir pas pu réaliser un système un peu plus évolué que celui que nous avons expérimenté en fin de projet; Cela à  cause d’une difficulté d’acquisition du matériel nécessaire et du fait que nous voulions plus axé notre projet sur une étude des systèmes de vidéosurveillance en général et de tous les paramètres qui interviennent.

       En dehors de cela nous n’avons pas rencontré de difficulté majeure ; nous avons pu récolté un grand nombre d’information et espérons que notre étude pourra servir à des fins de réalisation de projets d’implémentation de vidéosurveillance. 

ANNEXE

Annexe1 : Quelques prix de composants pour vidéosurveillance

Caméras Ethernet Axis
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Seveur Viseox de Sircom : de 890 à 3 190 euros ht, licence 2/4 caméras. Licence logicielle 1 590 euros ht avec licence 4 caméras.

CamTrace d' Axis & Agix, à partir de 990 euros ht, installé sur CamTraceBox

Annexe2 : Le lexique de la surveillance vidéo

.

ACQUITTEMENT : Confirmation manuelle ou automatique de la réception d'une information.
L’acquittement d’une alarme reçue donne lieu à la levée de doute par l’écoute, la télé interpellation ou encore la ronde vidéo, bien moins onéreuse que le déplacement physique de personnel sur les lieux surveillés. 

ADRESSE IP : Les ordinateurs communiquent entre eux sur l’Internet en s’identifiant de manière unique par un ensemble de chiffres du type 195.68.83.56. C’est ce qu’on appelle une adresse IP. 

ADSL (Asymmetric Digital Subscriber Line) : Ligne Numérique Asymétrique (LNA). C’est une technique de transmission de données à grande vitesse qui utilise une simple ligne téléphonique => paire téléphonique (jusqu'à 0,5-1--6-9 mégabits par seconde en réception contre 56 kilo bits par seconde avec un modem traditionnel). On peut rester branché sur Internet en permanence moyennant le paiement d’un forfait et la ligne reste utilisable pour passer des coups de fil. 

ASP - APPLICATION SERVICE PROVIDER : Acronyme Anglais désignant un fournisseur de services en ligne sur l’Internet. Sphinx Vision est un ASP. 

BANDE PASSANTE : Terme technique pour indiquer la capacité d’un canal de transmission. Gamme de fréquences, exprimée en Hertz, qu'un circuit électronique peut encoder / décoder pour véhiculer des informations de type données, voix, images. Aujourd'hui, le terme désigne surtout la capacité des débits sur Internet. La bande passante est la quantité d’informations que peut véhiculer un canal de communication et se mesure en bits par seconde. Plus la bande passante est élevée, plus l’affichage des pages ou des images est rapide.

BAUD : Unité de rapidité de modulation des données qui correspond à un intervalle unitaire par seconde. … voir aussi bit par seconde … 

BIT : Information représentée par un symbole à deux valeurs, notées de 0 à 1, associées aux deux états d'un dispositif (0 et 1). Le ‘bit par seconde’ est l’unité de mesure habituellement utilisée pour mesurer la vitesse des données transférées à travers un réseau de télécommunication. 

CABLE COAXIAL: Câble constitué d'un fil conducteur central, entouré d'un isolant, d'une gaine métallique et d'une enveloppe protectrice.

CABLE (EN FIBRE OPTIQUE) : Câble comportant une ou plusieurs fibres qui transmettent les signaux lumineux par un phénomène de réflexion interne. 

CABLES (A PAIRE TORSADEE OU PAIRE TELEPHONIQUE) : Ensembles de deux fils de cuivre mono-brin ou multibrins torsadés recouverts d'un isolant, avec une bande passante déterminée par le pas de torsade et la qualité des isolants.

CAMERA ELECTRONIQUE : Appareil de prise de vue utilisé pour la capture d’images sous forme d’ondes électromagnétiques, et sensible à un nombre très bas de photons.

CAPTEUR : Appareil sensible aux variations d'une grandeur physique, capable de délivrer un signal mesurable.
En sécurité, les capteurs sont généralement reliés à une centrale sirène qui déclenche la sirène lorsque l’un ou plusieurs des capteurs sont activés.

CCTV (Closed Circuit Television) : En français circuit fermé télévisé.Ensemble de cameras de télévision installées en circuit fermé et consultables localement via des écrans reliés au réseau télévisé. La consultation à distance est maintenant rendue possible par des équipements de digitalisation des images comme i-Guard, qui se connectent au CCTV pour acquérir les images et les transmettre vers les serveurs de Sphinx Vision ou elles sont rendues consultables via le service i-Watch. Le concept de CCTV se trouve donc étendu au VCCTV (virtual CCTV) utilisant le réseau informatique pour le transfert des images et des sons.

CENTRALE D'ALARME / DE VIDEOSUVEILLANCE (i-Guard) : Système/équipement autonome/local à partir duquel l'installation de sécurité est activée/désactivée. Elle assure le relais des alarmes et des images, des sons et des alarmes vers la plate-forme de vidéosurveillance i-Watch / i-Watch Pro (par messages électroniques ou téléphoniques vers un téléphone mobile GSM), et la mise en service local des dispositifs de dissuasion du système (sirènes, flash éblouissants, fumigènes, etc.).

CENTRAL DE TELESURVEILLANCE : Structure fonctionnant 7 jours sur 7 et 24 heures sur 24, permettant la gestion des alarmes reçus par des professionnels de la sécurité.

CODE CONFIDENTIEL / MOT DE PASSE : Données nécessaires pour permettre à un service en ligne d'identifier un utilisateur. Ce processus est appelé "authentification". 

CONNEXION : La connexion permet de relier un ordinateur à Internet. Il existe deux types de connexion :

1. la connexion occasionnelle par l’intermédiaire du réseau téléphonique commuté (RTC) 

2. La connexion permanente par l’intermédiaire de l’ADSL, du câble ou d’une liaison spécialisée. 

CONSIGNES : Les consignes de sécurité sont les actions contractuelles effectuées par les professionnels de la surveillance lorsqu’ils reçoivent une alarme. 

CONTRE APPEL : Appel téléphonique vers le site protégé en cas d’alarme pour confirmer ou infirmer l’alarme.

CRYPTAGE : Utilisation d’un algorithme de codage nécessitant une " clef " pour assurer le décodage de l’information.

DECIBEL(dB) : Une mesure logarithmique du ratio entre deux intensités sonores. 

DÉTECTEUR DE MOUVEMENT VIDÉO: Une méthode de détection du mouvement dans le champ de vision d ‘une camera, possible grâce à l’analyse du changement de contraste dans l’image.

DÉTECTEUR PÉRIPHÉRIQUE ou PERIMETRIQUE : Une méthode de détection pour protéger un périmètre défini. Exemple : un capteur d’ouverture de porte.

DETECTEUR VOLUMETRIQUE : Une méthode de détection utilisée typiquement pour protéger des points de passage obligés : couloir, montée descente d’escalier, etc. Par exemple : un capteur infra-rouge.

ÉVÉNEMENT : Tout changement d'état d'un équipement susceptible de donner lieu à la transmission d'une information relative à la sécurité du site à surveiller. La mise en service, la détection de présence, l’alarme,... sont des événements.

FAH - FOURNISSEUR D’APPLICATIONS HEBERGEES : Fournisseur de service en ligne sur le Web. (Voir ASP)

FAI - FOURNISSEUR D'ACCES INTERNET => ADSL ou câble : La société qui fournit à ses clients un accès à l’Internet. C'est la société auprès de laquelle vous devez souscrire un abonnement afin de surfer sur Internet. 

FIREWALL : Dispositif matériel ou logiciel destiné à éviter les intrusions sur une portion du réseau en filtrant les adresses des machines extérieures à l aportion du réseau considéré.

HTML (Hyper Text Markup Langage): C’est le langage utilisé pour encoder les pages des sites Web et les rendre visibles par tout internaute.

HTTP (Hyper Text Transfer Protocol): C’est le principal protocole d’échange de données Web, il permet de lire les pages Web classiques qui sont stockées sur le serveur Web, à partir du navigateur situé sur l’ordinateur de l’internaute.

HTTPS (…) : Protocole http sécurisé par cryptage des données échangées. Utilise le Secure Socket Layers (SSL) pour ce faire.

IDENTIFIANT / NOM D’UTILISATEUR : Nom de code permettant à chaque utilisateur de s’identifier de façon unique sur un service.

INFRAROUGE : La longueur de l’onde lumineuse produite au dessus de la partie visible du spectre lumineux.

INTERNET : Dans les années soixante-dix, internet est un mot commun qui s'écrit avec un i minuscule et qui est une contraction de inter-networking ou encore inter-netting, un concept technique qui définissait les formes d'interconnexion possibles entre différents réseaux de communications. En 1973, il prend une majuscule et devient le nom propre d'un projet de grand réseau inventé par un groupe de chercheurs dont le but était de bâtir un réseau de communication mondial totalement décentralisé qui puisse résister à une dévastation atomique. Internet connaît d'abord une phase de croissance lente limitée aux universités et aux administrations puis une explosion à partir de la moitié des années 1990 grâce à l’invention par Tim Berners-Lee, chercheur au CERN de Genève, de la couche multimédia World Wide Web, littéralement la ‘toile d’araignée’. 

INTERVENTION : Envoi d’un agent de sécurité sur le site protégé afin de vérifier les causes du déclenchement d’une l’alarme ,……… des forces de Police …….. 

ISP - INTERNET SERVICE PROVIDER : voir FAI ………

JAVA : … La plate-forme de services en ligne i-Watch est développée 100% en Java. Il s’agit d’un langage de programmation inventé par la société Sun MicroSystems et destiné au développement d’applications pour Internet.

JPEG : Algorithme de compression d'image le plus efficace du moment. Permet un taux de compression de 25 sans perte de qualité apparente d'image.

LARGE BANDE : Terme utilisé pour décrire un canal avec une bande passante supérieure à celle d’un canal ‘voix’ standard qui habituellement est de 48KHz. 

LEVEE DE DOUTE : Action de confirmation d'alarme par une double détection, un télé écoute ou une surveillance vidéo déportée.

 MJPEG (Motion JPEG) : Séquence d'images au format JPEG, envoyée sur l'Internet avec une fréquence de rafraîchissement qui permet d'obtenir un véritable "film" vidéo. Selon le débit du réseau, le nombre d'images par seconde dans un format 320X240 pixels par exemple, peut varier entre 1 image toutes les 5 secondes (Modem 56 Kbps) et 3 à 6 images par seconde (ADSL). En réduisant la taille des images, en augmentant le taux de compression ou encore le débit du réseau utilisé, on peut obtenir une fluidité bien plus importante.

MOBICAM : Webcam de Sphinx Vision qui ne nécessite pas de connexion au réseau. Elle est seulement tributaire de la prise électrique qui l’alimente et envoie ses images à la centrale i-Guard via les ondes.

MODEM : Equipement de modulation et de démodulation (mo-dem) des signaux numériques envoyés sur des lignes de transmission analogique. Il permet de connecter un ordinateur à un réseau de communication. Le type de modem est fonction du support de transmission utilisé: ADSL, câbles à fibre optique, liaisons hertziennes, etc.

NAVIGATEUR : Logiciel qui permet la consultation d’un service en ligne sur l’Internet.
Principaux navigateurs connus : Netscape navigator / communicator, Microsoft Explorer, Opera.

NET ÉCONOMIE : C’est l'économie basée sur Internet. La Net Economie concerne d’abord les acteurs du Net. Un point commun avec la Nouvelle Economie : la vitesse. Vitesse de décision et de mise en action. On parle du temps Internet qui serait 4 fois plus rapide que le temps normal !

NOM DE DOMAINE : Le nom (par ex. www.allwan.fr) associé à une adresse IP numérique (par ex. 195.68.83.56) pour en faciliter la mémorisation par l’homme.

ORDINATEUR : Un ordinateur c'est un micro ou encore un " ordi " en abrégé pour les plus jeunes (….. un peu juste comme définition !). Rappelons que ce sont les Français François Gernelle et Andre Truong Thi qui ont créé le premier micro-ordinateur commercialisé en 1973 : le Micral. Les Américains lanceront l'Altaïr en 1975.

PAN TILT ZOOM (PTZ) : Le contrôle à distance des mouvements horizontaux et verticaux, et du zoom d’une camera vidéo.

PDA (Personal Digital Assistant) : Assistant Personnel Numérique (APN). C’est tout simplement un PC de poche : toutes les fonctions d'un micro dans un format qui tient dans la main (handheld), dans la paume de la main (palmtop) ou dans la poche (pocket). Il peut intégrer un modem ou se brancher sur un téléphone portable pour se connecter directement à Internet.

PIXEL : Un point sur l’écran de l’ordinateur. Une bonne image vidéo de surveillance fait 320x240 pixels au minimum

PLAN D’ACCES : Plan portant toutes les indications permettant l’identification du site, ainsi que de ses accès et issues.

PROTOCOLE : Langage utilisé par les ordinateurs pour échanger des informations sur les réseaux. Le protocole de base sur l’Internet est le tcp-ip (transport control protocol – internet protocol). Le protocole d’échange de pages sur le Web entre les serveurs et les browsers s’appelle http (hyper text transfer protocol)

RESEAU : Un réseau est un système de communication de données qui relie plusieurs ordinateurs entre eux pour qu’ils puissent échanger des données.

RESEAU HAUT DEBIT : Les réseaux haut débit se démocratisent via la commercialisation des offres d’accès ADSL, câble et Boucle locale radio ou fibre optique. Les débits offerts dépassent les 128 Kilobits/s.

RESOLUTION : Nombre de pixels par unité de surface. 

ROUTEUR : Ordinateur dédié utilisé pour faire transiter l’information entre deux réseaux utilisant des adressages différents.

SERVEUR : Un ordinateur connecté en permanence à l’Internet, qui héberge les pages d’un site et en permet la consultation par les internautes.

SERVEUR DE CAMERA : Ordinateur dédié utilisé pour assurer la digitalisation des images d’une caméra analogique.

SIGNAL ANALOGIQUE : La représentation de valeurs numériques par des variables physiques, telles que voltage, courant, etc. ; quantités variables en continu, dont les valeurs correspondent à la magnitude quantitative des variables.

SIGNAL DIGITAL : La représentation de valeurs physiques par des variables numériques, telles que 1 ou 0. Un signal analogue qui a été converti au format digitale (1/0) pour être analysé par un micro-processeur.

SIGNET : Est l’adresse d’un site Internet vous aurez enregistré et mis de coté pour la retrouver plus facilement. 

SITE PROTÉGÉ: Site équipé d’un système de vidéosurveillance... 

SSL (Secure Socket Layer) : Extension du protocole http servant à crypter les informations entre un serveur et un navigateur.

SUPERVISION : Vérification de la communication.

SURVEILLANCE DE LIGNES : Vérification de la continuité fonctionnelle d'une liaison. Assurée par l'opérateur ou par le prestataire du réseau.

TCP/IP : Protocole assurant le transport des informations sur l’Internet

TELEINTERPELLATION : Action d’interpellation à distance à l’aide d’un dispositif d’interphone / téléphonique.

TELEMAINTENANCE : Prise en charge distante via le réseau de la vérification et entretien des équipements de sécurité reliés au site.

TELEMETRIE : Transmission du signal à un site distant (récepteur) de façon à permettre de contrôler les fonction ‘pan and tilt and zoom’ , mettre en fonction / allumer les flash éblouissants, revenir à une" position pré-enregistrée, etc. 

TELE SECURITE : Service de transmission d'une alarme vers un service professionnel 24h/24 et 7j/7.

TELE SURVEILLANCE : Action de surveiller à distance.

TELE VEILLE : Télésurveillance plus particulièrement destinée au particulier.

TELECAM : Webcam de Sphinx Vision pilotable en PTZ.

TEST PERIODIQUE : Envoi par le transmetteur téléphonique d’une information de transmission à périodicité régulière permettant la vérification de l’état de fonctionnement de l’équipement de vidéosurveillance.

TRANSMETTEUR : Appareil destiné à émettre sur une ligne téléphonique des messages en clair ou codé. Bidirectionnel, il permet des commandes pour vérifier les informations reçues

UMTS (Universal Mobile Telecommunications System) : Le standard de la troisième génération de téléphones mobiles. C'est la norme du futur téléphone mobile dit de troisième génération (le WAP étant la deuxième). Très rapide, 2 mégabits par seconde, il permettra de recevoir et visualiser des images sur un téléphone portable à partir de 2002 en Europe.

URL (Uniform Resource Locator): C’est l’adresse à laquelle un site Web est accessible sur le réseau Internet. L’URL correspond le plus souvent avec le nom de domaine.

VPN (Virtual Private Network): Sécurisation des échanges entre des ordinateurs qui communiquent via l’Internet offrant une totale herméticité équivalente à une liaison spéciale dédiée entre les machines.

W3C - WORLD WEB WIDE Consortium: L’organisation internationale responsable de l’administration et du développement des standards techniques sur l’Internet. Elle a deux sièges, 1 à Boston aux US et l’autre à Paris en France. L’INRIA (Institut National de la Recherche en Informatique et Automatique français) héberge actuellement le W3C.

WAP (Wireless Application Protocol) : C'est la technologie de téléphonie mobile qui vous permet de vous connecter via votre portable à des serveurs Internet. L'avantage immédiat est qu'il utilise au mieux, grâce à son protocole très léger, la faible vitesse actuelle du GSM : 9 600 bits par seconde. L'inconvénient est qu'il passe par une interface, le clavier et l'écran du téléphone mobile, qui ne sont pas des plus ergonomiques…Inutilisable.

WEBCAM : Caméra dont les images sont accessibles via le Web. La plupart des Webcams publient leurs images sur le Web avec des logiciels qui doivent s’exécuter sur le PC ou est branché la Webcam. 

Institut Supérieur de Génie Electrique du Burkina Faso














Etablissement privé d’enseignement supérieur soutenu par la Chambre de Commerce, d’Industrie et                                                        d’Artisanat du Burkina Faso. Agrée par l’Etat : N° 2003/0580/MESSRS/CAB












